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KiSISEL VERILER ve SIBER GUVENLIKTE ORTAK BUYUK TEHLIKE: VERITABANLARINDA
ULUSAL STRATEJi NE OLMALI?
Mustafa AFYONLUOGLU

Bu sunum, 01 Mart 2018 tarihinde, Bogazici Universitesi Siber Giivenlik Merkezi
(BUSIBER) tarafindan gerceklestirilen «Kisisel Veriler ve Siber Giivenlik Zirvesi 2018»
de gergeklestirilmistir.
Sunumda, siber givenlik bakimindan korumak durumunda oldugumuz verinin ve
ozellikle kisisel verilerin muhafaza edildigi ve yonetildigi «veri tabanlari»nda bizleri
bekleyen riskler ve bunlara karsi alinmasi gereken tedbirleri igeren bir ulusal yol
haritasi ele alinmaktadir. Bu sunumda oOne siirlilen ¢oziimlere esas olarak 30 (otuz)
tane iyi bilinen ve yaygin kullanilan Agik Kaynak Kodlu (AKK) veritabani ¢6zimi
incelenmistir. Bu ¢oziimlere iliskin detayli kiyaslama tablolarinin yer aldigi
inceleme calismasi ayrica:

http://afyonluoglu.org/millilik-hedefleri-siber-guvenlik-kisisel-veriler-ucgeninde-
milli-veri-tabani/
adresinde yayinlanmustir.
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SIiBER AKTIVITELERIN EKONOMIYE MALIYETI

—106.000.000.000 USD "
(2016)

608.000.000.000 USD *
(2017)

90.000.000.000.000 USD *
(2030)

*1: 2018 Subat, WhiteHouse The Council of Economic Advisers - The Cost of Malicious Cyber Activity to US Economy 2018
*2: 2018 Subat, McAfeee & CSIS - Economic Impact of CyberCrime Bogazici Universitesi Siber Guvenlik Merkezi 1§
*3 : NATO Summit Warsaw 2016 Zirve Sonug Bildirgesi Kisisel Veriler ve Siber Giivenlik Zirvesi ¥

Subat 2018’de vyayinlana iki temel raporda siber saldirilarin Glke ve diinya
ekonomilerine maliyeti ele alinmistir. Beyaz Saray Ekonomik Danisma Konseyi
tarafindan yayinlanan «Zararl Siber Aktivitelerin Amerika Ekonomisine Maliyeti 2018»
baslikli raporda, ABD’nin 2016 yilinda siber aktivitelerin 106 Milyar Dolara mal oldugu
vurgulanmaktadir. McAfee ve CSIS tarafindan yayinlanan «Siber Sugun Ekonomik
Etkisi 2018» Raporu’nda ise diinyaya maliyetin 608 Milyar Dolara ulasmakta oldugu
belirtiimistir. NATO, 2016 Varsova Zirvesi’'nde, Denver Universitesi'ne yaptirdigi bir
arastirma sonucunu agiklamis ve 2030 yilinda Siber Guvensizligin diinyaya maliyetinin
90 Trilyon Dolara ulasacagi agiklanmistir.
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BiR SIBER SALDIRI NELERE MAL OLUYOR ?
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CAR: Cumulative Abnormal Returns
Kaynak: 1. Bloomberg Professional Service, CEA Calculations
2. https:/www.rpost.com/blog/4-billion-true-cost-data-breach/

Bogazici Universitesi Siber Guvenlik Merkezi ! )
Kisisel Veriler ve Siber Giivenlik Zirvesi 'i:— s

Ozel sektér bakimindan da siber saldirilar oldukca yikici olmaktadir. Son alti ayhk
donem incelendiginde biylk markalarin siber saldirilar sonucu market degerlerini
%40 seviyesinde kaybettigi gorilmektedir. Ornegin Mayis 2017 tarihinde endistriyel
siber casusluga ugrayan Almanya merkezli SolarWorld, saldiridan sonra ilk 7 gin
icerisinde %35 market deger kaybina ugramistir. Eylil 2017’de 145.5 milyon kisinin
kisisel verileri ile finansal bilgilerinin sizdinldigi Equifax olayinda ise saldirinin
duyulmasindan sonraki bir hafta igerisinde %42 market deger kaybi yasanmis, ayrica
ulusal sorusturma acilmis ve yatinmcilarin uzaklastigi gorilmus, olay ayrica Ust
yonetimin gorevden alinmasina sebep olmustur.
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Saldiri: Equifax Saldinisinin is Ortaklarina Etkisi
Sonug: %18 Market Deger Kaybi
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Siber saldirilar ayrica, saldiriya ugrayan 6zel sektoriin ¢o6zim otagi olan sirketleri de
agir sekilde etkilemektedir. Ornegin Equifax olayinda, dogrudan siber saldiriya
ugramadigl ve herhangi bir bilgi ve veri kaybina sebep olmadigl halde, Equifax’in
¢06zUm ortagi olan TransUnion %18 market deger kaybina ugramistir.
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BiR SIBER SALDIRI NELERE MAL OLUYOR ?

Veri Sizdirma:
2017: Equifax 217 Milyon Kisisel Veri

2016: MySpace 360 Milyon Hesap
2015: Anthem 80 Milyon Hesap

2014: Yahoo! 4 Milyar Hesap
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Ransomware:
2018 — 9 Milyar $ (Tahmin Raporu)

2017 - 2 Milyar $
2016 — 1 Milyar $§
Bogazici Universitesi Siber Guvenlik Merkezi ¥
Kisisel Veriler ve Siber Giivenlik Zirvesi \

Kaynak: 1. Bureau of Economic Analysis, Verizon, CEA Calculations
2. http://money.cnn.com/2017/12/18/technology/biggest-cyberattacks-of-the-year/index. html

Siber saldirilarin sonuglarinin bu kadar yikici ve yiiksek maliyetli olmasinin sebebi, ele
gecirilen verilerin ¢ok yiksek sayilarda olmasidir. Son 5-6 yila baktigimizda artik 100
milyonlarca kisiye ait verinin ele gegirilmesine artik alismakta oldugumuzu goériyoruz.
Hatta son donemde birka¢ milyar kisiye ait verinin ele gecirildigine sahit olduk. Ekiim
2017 verilerine gore diinya nifusunun 7.6 Milyar kisi oldugu ve bu nifusun yaklasik
%47’sinin internete eristigini dikkate alirsak, ginimduz itibar ile siber saldirilar
neticesinde neredeyse dinya Uzerindeki herkesin kisisel ve/veya finansal verileri
sizdinlmis durumdadir. Ustelik rapor edilen veri sizintilari incelendiginde neredeyse
tim sektorlerde bu sizintilarin yasandigi gorilmektedir. Elbette beklendigi lzere
uretim, finans ve konaklama gibi sektorlerde bu sizintinin seviyesi digerlerine gore ¢ok

daha yuksektir.

Bir diger siber maliyet ise fidye yaziimlardan gelmektedir. 2015 yilinda yarim milyar
dolar rapor edilen fidye seviyesi sonraki yil ikiye ve pesindeki yil olan 2017’de tekrar
ikiye katlanmis olup iginde bulundugumuz yil igin ise neredeyse 5e katlanarak 9-10

milyar dolar seviyesinde fidyeye ulasacagi tahmin edilmektedir.
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SIiBER SALDIRILAR

SIBER HEDEF ELEKTRONIK
TEHDIT YAPILAR

Siber
Saldirilar

Hizmet Kesintisi
(Sabotaj)

% Hedef alan kisith

¢ Cikar saglamaktan ¢ok zarar verme amagh

+ Hedef alan daha korunakli

¢ Klasik saldiri araglar yetersiz

++ Kullanilan donanim ve teknolojiye 6zel saldiri

¢ Profesyonel grup, yuksek mali kaynak gereksinimi
+ Devlet Destekli

KRITiK
E-ALTYAPILAR

Bu yuksek kayiplar agisindan siber saldirilari inceledigimizde 2 temel hedef oldugunu

gormekteyiz:

1. Verileri Ele Gegirme: Burada elde edilmek istenen veriler kamuya ait e-devlet
hizmetleri ¢ercevesinde Uretilen belge ve bilgiler, kamu ve sektérdeki kisisel ve
finansal veriler ile sektérdeki ticari veriler ve sirlardir.

2. Hizmet Kesintisi ve Sabotaj: Daha ¢ok kritik altyapilara uygulanan bu saldiri bigimi
daha kisitl bir hedef alanina sahiptir. Bu saldirilar ¢ikar saglamaktan ¢ok zarar
verme amachdir ve saldiriilmaya calisilan altyapi (enerji, ulasim, saglik gibi) isin
niteligi itibari ile daha korunakh oldugundan klasik saldiri araglari yetersiz
kalmakta ve saldirilacak yerde kullanilan donanimlara ozellestirilmis yontem ve
teknolojilerin kullanilmasini zorunlu tutmaktadir. Bu sebeple bu tir saldirilar
profesyonel gruplar araciligiyla yapilmakta ve zaten state-sponsored dedigimiz
devlet destekli olarak yiritiilmektedir. Dolayisiyla bu alan daha 6zel olarak ele
alinmasi gerektiginden, bu sunumda daha c¢ok verilerin ele gecirilmesi yoluyla
ortaya ¢ikan riskler ve ¢6zim 6nerileri ele alinmstir.

01 Mart 2018 - Bogazici Universitesi
Siber Giivenlik Zirvesi, istanbul - Tiirkiye 6



Kisisel Veriler ve Siber Giivenlikte Ortak 01/03/2018
Tehlike: Veritabanlarinda Ulusal Strateji Ne
Olmal? - Mustafa Afyonluoglu

SIiBER TEDBIRLER
URETICISININ AKLIYLA HAREKET ETMEYEN SADIK COZUMLER ...

E-DEVLET MiLLi MiLLi
YAZILIM VERITABANI

KiSISEL / FINANSAL
VERILER

TICARI VERILER

Bogazici Universi Siber Guver Vierkez (
Kisisel Veril e Siber Giivenlik Zirvesi 2

Devlet verileri, kisisel veriler, finansal veriler ve ticari veriler gibi baslklarda
karsilasilabilecek siber saldirilara karsi en iyi tedbir, «lreticisinin akliyla» hareket
etmeyen «sadik» ¢oziimlerden ge¢mektedir. Yani, bu alanlarda kullanilan ¢ézimler,
«sadece» basta acikca belirtilen ve taahhiit edilen fonksiyonlara iliskin hizmet
vermeli, «baska» arka-kapi faaliyetlerine yeltenmemelidir.

Bu acidan bakildiginda «veriyi iireten» teknoloji olarak «yazihm»da MILLI ¢éziimlerin
kullanilmasina iliskin yeterince farkindalik olusmus ve hatta bu konuda gerek
yazilimsal gerekse donanimsal milli ¢ézimler son aylarda ardi ardina basin yoluyla
duyurulmaya baslanmis, bunlarin da olumlu sonuglari hizla alinmaya baslanmustir.

Ancak bu ekosistemde gbzden kagan 6nemli bir husus, bu yazilimlarin Urettigi «veriyi
depolayan ve ydneten» veritabanlaridir. Bu veritabanlarina bakildiginda, korumak
istedigimiz kisisel veriler, finansal bilgiler, devlet belgeleri dahil tiim verilerimizin
burada muhafaza edildigini gormekteyiz. Dolayisiyla «veriyi korumak» istiyorsak, hem
yazihm hem de veritabanina bir bitin olarak bakmak zorundayiz. Bu sebeple
veritabani da MiLLi olmak zorundadr.
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STRATEJi NE OLMALI ?
@ Veritabaninin Belirlenmesi

MILLI
2 Beklenen Teknik Kriterler:
S VE RITABAN I Acik Kaynak Kodlu Cozimlerden Taretilmis
: Olgeklenebilir
Yiksek Performans
Standartlara Uyum
Tam Milli'lik (tum alt bilesenler dahil kaynak kodlarin
tamamina erigebilme)
Crowdsource (kitle-kaynak kullanim) ile Gelistirmeye Uygun
Dokumantasyonu Eksiksiz

Yaygin Kullanim
Genis Gelistirme Ekosistemi

Bogazigi Universitesi Siber Guivenlik Merkezi 1§
Kisisel Veriler ve Siber Giivenlik Zirvesi

Milli Veritabani’ni hayata gecgirmek i¢in su adimlar 6nerilmektedir:

1. Oncelikle, tekerlegi bastan kesfetmemek ve giinimize kadar gelmis
deneyimlerden faydalanmak i¢in, temel alinacak veritabani teknolojisi
belirlenmelidir. Cozimin her kademesine hakim olmak igin, incelenecek adaylar
herseyden oOnce acgik kaynak kodlu olmalidir. Ayrica hizmet verecek kesim
incelendiginde  birbirleriyle  kiyaslanamayacak c¢esitlilikte  hacimler goze
carpmaktadir. Ornegin bir kurumun bir yilda Urettigi belge sayisi 300.000 iken bir
baska kurumun sadec bir GUNDE {rettigi belge sayis 3.8 milyondur. Dolayisiyla
ortaya konulacak ¢6ziim hem olgeklenebilir olmali, hem de yiiksek performans
sergilemeli, ayrica butunliglh ve birlikte c¢alisabilirligi en st seviyede
saglayabilmek icin standartlara tam uyum saglanmalidir.

Bu arada en kritik 6n sart TAM MILLILIK tir. Yani aday ¢6ziim tiim alt bilesenleri de

dahil olmak Uizere higbir KARA KUTU igermemeli, yani tamaminin kaynak kodlari

erisilebilir ve kullanilabilir olmalidir.

Aday ¢o6ziimde 6nemli olan bir diger husus kitle-kaynak kullanim ile gelistirmeye
uygun olmasidir. Ulkemizde, acik kaynak kodlu ¢éziimle baslamis ancak kapali olarak
gelistirildigi icin dinyadaki glismelere yetisememis ve basarisiz olmus c¢alisma
ornekleri mevcuttur. Ayni basarisizliga tekrar diismemek igin aday ¢6zim bilesenler
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halinde ve Universiteler ve agik topluluklar gibi farkh kitlelerle de gelistirmeye agik
olmahdir.

Ayrica bu veritabani ¢6zim ¢ok farkh bilgi seviyelerinde ¢ok farkli ekipler tarafindan
kullanilacagindan, kendisini en iyi sekilde anlatan detayli bir dokiimantasyona sahip
olmak zorundadir.

Ayrica ¢6zimin gincel kalmasi icin halihazirda yaygin bir kesim tarafindan
kullanihyor olmasi, biiyiik hacimli ¢éziimler tarafindan tercih edilmis olmasi da
onemli bir segim kriteridir.
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STRATEJi NE OLMALI ?
@ Veritabaninin Belirlenmesi

MILLI

Adaylar

CUBRID Firebird

Bogazici Universitesi Siber Guvenlik Merkezi 'S
Kisisel Veriler ve Siber Giivenlik Zirvesi

Bu kriterler agisindan ele alindiginda, incelenen 30 acik kaynak kodlu ¢6ziim arasinda
en uygun ¢ozimiin POSTGRESQL oldugu gorulmektedir.

Bu ¢ozuimlere iliskin detayl kiyaslama tablolarinin yer aldigi
inceleme ¢alismasi ayrica:

http://afyonluoglu.org/millilik-hedefleri-siber-guvenlik-kisisel-veriler-ucgeninde-
milli-veri-tabani/

adresinde yayinlanmistir. incelenen ¢dziimlerin 2018 yili itibari ile halen aktif olmalari,
tercihen mevcut yapilari itibari ile 2017 yilinda 6dul almis ya da referans gosterilmis
olmalar dikkate alinmistir. inceleme analizi ayrica asagidaki basliklari icermektedir:

* isletim Sistemleri ve Platformlar ile uyumluluk

* Avantajlari

* Dezavantajlari

» Referans buyuk kullanicilar / platformlar

* Erisilebilirlik (Web Sitesi, Gelistirme Platformlari, C6zim Forumlari vb.)
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INCELENEN ACIK KAYNAK COZUMLER

PostGreSQL
[\ ETE]]:]
MySQL
CUBRID
FireBird
CockroachDB
CrateDB
Greenplum
Apache Spark

. Apache Solr

. Apache Arrow
. Apache Kudu
. Apache Zeppelin

R Project

. Apache Kafka
. Cruise Control
. JanusGraph

. Apache TinkerPop

: https://www.postgresql.or
: https://mariadb.or

: https://www.mysgl.com

: https://www.cubrid.or PostgreSQL
: https://firebirdsql.or;

: https://www.cockroachlabs.com

: https://crate.io (% ]

: http://greenplum.or \w
: https://spark.apache.or

: http://lucene.apache.org/solr,

: https://arrow.apache.or e A Apache J}ﬁfffﬁ' 5
: https://kudu.apache.or Solr 2 >>> Arrow ! %

: https://zeppelin.apache.or
: https://www.r-project.or;
: https://kafka.apache.or

: https://github.com/linkedin/cruise;
: http://janusgraph.or

: http://tinkerpop.apache.or ‘%_;;ani:‘&ﬂ’op

B 4
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Kisisel Veriler ve Siber Giivenlik Zirvesi

incelenen 30 ¢dziimden 18 tanesi SQL tabanli standart veritabani ¢dziimleridir.
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INCELENEN ACIK KAYNAK COZUMLER

l |
Belge Veritabanlan 4
1. MongoDB : https://www.mongodb.com k ‘

mongo CouchDB DynamODB

2. Apache CouchDB : http://couchdb.apache.or
3. Amazon DynamoDB : https://aws.amazon.com/dynamodk

Grafik Veritabanlari ve Platformlari

Neo4) : https://neodj.com

OrientDB : https://orientdb.com

Titan : http://titan.thinkaurelius.com
Cayley : https://cayley.io,

Apache Hive : https://hive.apache.or;
ElacticSearch : https://www.elastic.co/products/ela
Apache Cassandra : http://cassandra.apache.or

MapD : https://www.mapd.com

1.
2.
3.
4.
5.
6.
7.
8.
9.

- TE

elastic cassandra

Ayrica belge tabanli ve CBS gibi ¢coziimler icin grafik tabanli veritabanlari ve
platformlar da incelenmistir.
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@ Yetkili Kurum/Kurulus

Beklenen Kriterler:

* Kamu Kurumu /sirketi olmal (kaynak) @

* Kodlama, Siber Giivenlik, Veri Giivenligi, Bliyiik Veri,
Bulut basliklarinda AR-GE ve Uygulama Deneyimi
AR-GE Sorumlulugu 'I' U B I 'I' A K
Siirdiirilebilir Teknik Ekip

Universiteler ile isbirligi Tecriibesi

Bogazici Universitesi Siber Guvenlik Merkezi \
Kisisel Veriler ve Siber Giivenlik Zirvesi

2. Milli Veri tabani surecindeki ikinci asama, bu Griin konusundaki yetkili
kurum/kurulusun belirlenmesidir. Her ne kadar acik kaynak kodlu mevcut bir veri
tabani ¢6zimi esas alinacak olsa da, milli veri tabani ¢alismasi aslen AR-GE
niteligindedir. Yani strekli gelistiriimeye ve Uzerinde arastirma yapilmaya muhtagtir.
Bu da sirekli ve dizenli bir kaynak (hem insan kaynagi hem de mali kaynak) gerektirir.
Bu sebeple, ulusal bailiklarda ihtiya¢ duyulan AR-GE acglismalarinin kamu kurumu
marifetiyle yapilmasi prensibi ile, bu konudaki yetkili kurumun bir kamu kurumu
olmasi en uygun segenek olacaktir.

Bu kamu kurumunda aranmasi gereken temel nitelikler ele alinacak olursa:

a) Veri tabani ile dogrudan iliskili olan teknolojiler bakimindan bu kurumun siber
guvenlik, veri glvenligi, bluylk veri ve bulut baslklarinda AR-GE ve uygulama
deneyimi olmal, ayrica yaziim kodlama konusunda pratik deneyimi olmal ve
belirli uluslararasi standartlar ve ¢ergevelere uyum gostermelidir.

b) Kurumun asli sorumlulugu AR-GE olmali, katma deger yaratma ve arastirma
yapma kabiliyeti ve deneyimi yiksek olmaldir.

c) Sardaralebilir bir yapi ihtiyacina binaen, kurum biinyesinde bu amagla yer alan
surekliligi saglanmis bir teknik ekip yer almalidir. Kurum bu ekibi olustururken
catisi altindaki diger birimlerden, Universitelerden ve diger kamu kurumlarindan
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sureli veya sirekli tecrlibeli insan kaynagini istihdam etme imkanina sahip
olmahdir. Teknik ekibin sirkiilasyon yasamamasi ve milli veri tabani bashginda
kurumsal hafizanin korunmasi esas olmalidir.

d) Veri tabani bashginda universitelerde de ciddi bir deneyim ve ileriye yonelik
arastirma ¢alismalari yer almaktadir. Dolayisiyla Gniversitelerde bu baslikta isbirligi
yapmak mutlaka sartir. Bu baglamda, kurumun Universiteler ile isbirliginde genis
bir tecribesi olmasi, bu ekosistem ile uyumlu ¢alisma ortaminin olusturulmasi
bakimindan énemli bir kriterdir.

Tum bu kriterler esas alindiginda, (muhakkak ki baska alternatifler de mevcuttur),
oncelikli olarak AR-GE yukumlaluga, siber guvenlik, yazilm ve bahsedilen diger
alanlardaki farkh enstitiilerinde olusmus tecriibesi bakimindan TUBITAK, milli veri
tabani yetkili kurumu olarak gliclii bir secenektir.
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@ Gorev ve Sorumluluklar

Egitim (Uzman Gelistirilmesi)

7/24 Giiglii ve Nitelikli

ile Diizenli Gelistirme ve Giincelleme
nm Saglanmasi

* Siber Giivenlik Bilesenleri
* Ulusal Standartlar
* Ulusal Rehberlere uyum
Milli Altyapilara Uyum
Mevzuata Uyum (5651, 6698, 5070, ...)

Bogazici Universitesi Siber Guvenlik Merkezi !
Kisisel Veriler ve Siber Giivenlik Zirvesi

3. Belirlenen yetkili kurumdan beklenen gorev ve sorumluluklarin ortaya konulmasi,

surecin tg¢lncli 6nemli adimidir:

a) GUnumiuizde maalesef bir cok kamu kurumunda teknik birikime sahip uzmanlari
istihdam etmek veya bu kisilerin surekliligini saglamak zor olmakta, veri tabani
gibi daha nitelkli alanlar s6z konusu oldugunda bunun saglanmasi daha da
guclesmektedir. Nitekim bu sebeptendir ki, kamu kurumlari veri tabani
secimlerinde, Grtnin niteliklerinden ¢ok iki temel kriteri esas almaktadir:

« Urline 7/24 verilecek teknik destek ile, herhangi bir anda ortaya ¢ikan
sorunlara aninda ¢6zim saglanmasi ve boylece kurum sorumlulugundaki
elektronik hizmetlerde higcbir aksama yasanmamasi

« Urlinin ihtiyacin daha (izerinde bir kapasitede olmasi, béylece yazilim
gelistirme slirecinde de yasanan benzer insan kaynagl problemlerinden
kaynakli kot kodlamanin  getirecegi olumsuz vyiklerin  hizmete
yansimamasi, veri tabaninin her halikarda (kotli tasarlanmis yazilim
kodlamasi calissa dahi) yiiksek performansta hizmet vermesi

Her iki yaklasim da sonug olarak lilke ekonomisine ilave maliyetler olarak geri
dénmektedir. Bunu 6nlemenin tek yolu nitelikli insan kaynaginin olusturulmasi
(kapasite gelistirme) ve akabinde bu ekiplere iyilestirilmis 6zlik haklarinin
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sunulmasidir. Bu gercevede, mevcut milli veri tabani igin de, kurumlarda kapasite

olusturmaya iliskin bir egitim altyapisi hazirlanmasi, yetkili kurumun goérev ve

sorumlulugunda olacaktir.

b) ilk maddede anlatilan gerekceler cercevesinde, yetkili kurum, tim kamu kurum ve

kuruluslarina, (verilen elektronik hizmetlerde kesinti yasanmamasi amaciyla) 7/24

destek verebilecek ekipler olusturmalidir. Bu ekipler klasik Cagri Merkezi anlayisindan

ote, teknik olarak Uriine ve problem c¢oziimlerine hakim nitelikli teknik kisilerden

olusmalidir.

¢) Yetkili kurum tarafindan olusturulacak teknik ekip ile, milli veri tabani ¢6zimi

surekli gelistirilecek, glincel ihtiyaglarin otaya koyacagi yeni kiitiiphaneler hazirlanacak

ve testleri gerceklestirilerek dagitimi saglanacaktir.

d) Milli veri tabani geleneksel veri tabani hizmetlerini sunmanin 6tesinde belirli ulusal

uyumluluklari da dogal olarak igermelidir. Bu uyumluluklar temel 5 grupta toplanabilir.

* Siber Guvenlik ile ilgili Teknik Bilesenler

* Veri ve Bilgi Guvenligi ile ilgili Ulusal Standartlara Uyum

* Sibet Guvenlik, E-Devlet gibi basliklarda yayinlanmis ulusal rehberlere uyum

* Kamu Gulvenli Agi gibi milli altyapilara ve bunlarin gerektirdigi guivenlik kriterlerine
uyum

* Veri guvenligi, kisisel veriler, katalog suglarla miicadele gibi basliklar basta olmak
lizere veri tabani bakimindan uyum yikimliligi olan mevzuata uyum: ilgili temel
mevzuat 6698 sayili Kisisel Verilerin Korunmasi Kanunu, 5070 sayili Elektronik imza
Kanunu (e-Arsiv bakimindan), 5651 sayili kanun vd. ile bunlara bgh yayimlanan tim
yonetmelikler ve ikincil mevzuat
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4.

@ Gecis Senaryolan

E-Egitim igeriginin Hazirlanmasi

. Teknik Egitimlerin Saglanmasi
Destek ve Cagri Merkezi’'nin Kurulmasi

Kademeli Gegis

Farkh veritabani ¢6ziimleri kullanan 3 Pilot Kurumda Veri
Tasimasinin Yapilmasi - Uyumlastirmada Saha Takibi: 6-12 Ay

Yayginlastirma Fazi

Bogazigi Universitesi Siber Guvenlik Merkezi
Kisisel Veriler ve Siber Giivenlik Zirvesi

Son asamada, milli veri tabanina gegis senaryosunun genel c¢ergevesinin

belirlenmesi gerekmektedir:

a)

b)

d)

Milli veri tabaninin kullanim alani genis bir kitleye sahip oldugundan, geleneksel
egitim yontemleri ile (seminer, egitim toplantilari vs.) bu kitleye ulasmak veya
geleneksel materyaller ile (basih ortam gibi) bu kitleye dinamik ve giincel bilgi
aktarmak muimkin olmayacaktir. Dolayisiyla daha modern kanallari kullanma
mecburiyeti karsimiza ¢ikmaktadir. Elektronik ortamda uzaktan egitim alaninda
mevcut e-Devlet projelerinden UYAP ciddi bir deneyim ve birikime sahiptir.
Benzer bir altyapi ve teknolojik yaklasim ile milli veri tabani igin de e-egitim
iceriginin olusturulmasi gerekmektedir.

Oncelikle pilot asama icin secilen kurumlar olmak {izere merkezi kamu
kurumlarinin bilgi islem daire baskanliklarindaki ilgili ekiplere milli veri tabanina
gecis ile ilgili teknik egitimler saglanmalidir. Bu egitimlerde ayrica, mevcut
yaziimlarda veri tabanina bagimliliga sebep olan kodlarin nasil uyumlu hale
getirilecegine iliskin bilgiler de sunulmalidir.

Sistem kullanima alindiginda, karsilasilan problemler ile ilgili destek almak Uzere
basvurulacak olan Teknik Cagri Merkezi olusturulmalidir.

Uygulamaya kademeli olarak gecilmeli, pilot kurum segilirken mevcutta farkh veri
tabani ¢ozimlerini kullanan en az 3 kurum tespit edilmeli, veri taginmasindan

01 Mart 2018 - Bogazici Universitesi
Siber Giivenlik Zirvesi, istanbul - Tiirkiye

01/03/2018

14



Kisisel Veriler ve Siber Giivenlikte Ortak 01/03/2018

Tehlike: Veritabanlarinda Ulusal Strateji Ne
Olmal? - Mustafa Afyonluoglu

itibaren pilot sire¢ boyunca bizzat kurum biinyesinde, gecisten ve aktarimdan
kaynakli ilk ve temel problemlerin yerinde gozlenmesi ve ¢6zim retilmesi
amaciyla teknik ekipler konumlandirilarak destek saglanmalidir. Uyumlastirma ve
saha gozlem sireci, gecis karmasikhigina gore (kurum yazihmlarinda veri tabani
bagimh kodlarin ilgili yazilim ekipleri tarafindan uyarlanmasina miteakip) en az 3
ay sirmelidir.

e) Son asama olarak yayginlastirma fazinda, 6nce merkezi kamu kurumlari bilgi
sistemlerinden baslayarak ve tasrada yer alan bolgesel bilgi sistemlerine kadar
uzanarak tam yayginlastirma slireci tamamlanmalidir.
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