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» Subat 2016: Avrupa Birligi ile siber savunma isbirligi
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SiBER GUVENLIK ve MiLLi GUVENLIK

Milli Guvenlik: Devletin milli varligina, bekasina ve {ERITHAGERTNEIL tehditlere karsi tedbirler almak igin bolgesel ve
kiiresel ortamin izlenerek tehdit ve Iarm tespit edilmesi ile bu hususlara uygun siyasetin belirlenmesini ve en uygun
politikalarin uygulanmasini saglayacak siire¢ ve unsurlar (MGK)*

B ASKERI R NATO

/$ 2016 NATO VARSOVA ZIRVESI
= —|_
N OTAN|

Ulusal Siber Giivenlik Biitgeleri
Fransa (2014): 1 Milyar € UK: 2.5 Milyar € (2016)

2030 Siber Guvensizlik Hacmi: 90 Trilyon $

(Denver Universitesi)

MILLI GUVENLIK
3
“p

** http://www.nato.int/docu/review/2017/Also-in-2017/nato-priority-spending-success-cyber-defence/EN/index.htm




Siher Giivenlik Ustyapisi Yakin Gelecek Planlar

v Siber giivenlikte en Ust seviye Koordinasyon ok cati emri

16 Subat 2017

v Milli ! oziumler ‘e en yuksek destek (Donanlm/YaZ|||m) enlik alaninda farkl kurumlarda yiiriitiilen galismalari

lalisma baslattr.
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VEILETISIM KURUMU
Bilgi Teknolojileri ve
iletisim Kurumu Operasyon ve

AR-GE

dogan’in talimatiyla baslatilan ¢alismalar kapsam

Kapasite Gelistirme ve
Teknik Destek

inda, siber

ik Arastirma yilmesi, durum analizi yapilmas| ve alinmas| gereken

Kurumu 7 R tedbirl&M\taya konulacak. C

paskani Erdogdan, FETO'niin 15 Temmuz darbe

Ozel Sektor

Bogazici Universitesi I = girisiminiadindan kurmaylaringSteer guvenlik altyapisinin incelenmesi igin talimat
siver Guvenlik Merkezi S E1SAN & g MDevlet Denetleme Kurulu ve Erdogdan’in teknoloji kurmaylarimin yer aldigi
Electronic Industry - - alisma kapsaminda Bilim, Sanayi ve Teknoloji Bakanligi, Ulastirma, Denizcilik ve

Haberlesme Bakanligi, Bilgi Teknolojileri ve Iletisim Kurumu ile TUBITAK gibi

Emniyet A Lozl kurumlarda ayri ayri yapilan siber giivenlik calismalarinin tek ¢ati altinda

HAVELSAN Genel Midurligi  Teskilat

Air Electronic Industry birlestirilmesi planlaniyod hitowww. hurriyet com tr'siber-quvenlige-tok-cati-emri-40368316




USOM, SOME ve KURUMLARIMIZ

| Ulusal Koordinasyon
Merkezi

Stratejik Ust Seviye Koordinasyon

Butlncul teknik yonetim icin:
Taktik seviyede
Teknik seviyede dir.

Kamu Kurumlari ve Kritik Altyapilar icin
«Siber Birlikler»
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MEVGUT DURUM: USOM

ULUSAL SIBER OLAYLARA MUDAHALE MERKEZI

USOM - Ulusal Siber Olaylara Miidahale Merkezi
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SAYILARLA USOM

USOM TARAFINDAN YAYINLANAN

ZARARLI BAGLANTI LISTES] YAYINLANAN ZARARLI BAGLANTILARIN YILLIK
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SAYILARLA USOM

2017 YILI OCAK SUBAT MART NiSAN MAYIS HAZIRAN | TEMMUZ | AGUSTOS EYLUL EKiM KASIM ARALIK TOPLAM
Bankacilik-Oltalama 68 109 64 49 52 67 370 857 474 486 696 186 3478
Oltalama 22 30 18 10 80 16 6 19 121 33 8 6 369
Siber Saldiri (Port Tarama, Kaba Kuvvet vb.) 1 14 9 1 1 1 1 28
Zararl Yazilim Barindiran/Yayan Alan Adi 2 87 115 162 108 49 63 105 1147 178 82 2098
Zararl Yazilim Barindiran/Yayan IP 3 22 10 382 25 1 443
TOPLAM 95 140 183 183 295 192 448 939 710 2048 908 275 6416

Aralik ayi sadece ilk hafta verilerini igerir

1 China 17.9 %
Ge Y
2 United States 10 % oeimarny 25%
3 Viet Nam 98% France 24 %
0L
4 India 7.9% :taw 23 00
5 Brazil 35% -
i Turkey 1.9 % I
6 Germany 25%
7 Erance 549 Netherlands 14 %
8 ltaly 23% 6 United Kingdom 1%
9 Russian Federation 22%
10 Iran, Islamic Republic Of 21%
11 Mexico 2%
| 12 Turkey 19% |
13 Indonesia 1.7 %
14 Netherlands 1.4 %
15 Pakistan 1.3%

5 Kasim- 5 Aralik 2017 Kaspersky Spam Raporu - https://securelist.com/statistics/
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SAYILARLA USOM

ANASAYFA HAKKIMIZDA GUVENLIK BiLDIRIMLERi DUYURULAR FAYDALI DOKUMANLAR

IBM Giivenlik Giincellemeleri Yayinladi
Genel Bilgi
IBM; IBM Domine server IMAP EXAMINE Urtnunde bulunan zafiyetleri gidermek igin glivenlik giincellemeleri yayinlad.

Etki

Meveut givenlik agikliklan nedegie g e r el e L L e e o o e o L s LTl Ao nd i

iLETiSiM

Official website of the Department of Homeland Security

US-CERT

UNITED STATES COMPUTER EMERGENCY READINESS TEAM Q

HOME ABOUT US CAREERS PUBLICATIONS ALERTS AND TIPS RELATED RESOURCES cve

Alert (TA17-117A) More Alerts
Intrusions Affecting Multiple Victims Across Multiple Sectors

ast revised
& Print » Tweet [ Send 8 Shas

Systems Affected
Networked Systems
Overview

The National Cybersecurity and Communications Integration Center (NCCIC) has become aware of an emerging sophisticated campaign, occurring since at
least May 2016, that uses multiple malware implants. Initial victims have been identified in several sectors, including Information Technology, Energy,

DAHA GENIiS KAPSAMLI OLMALI, SADECE UYARICI DEGIL OGRETICI

Ulusal Siber Olaylara Mudahale

nd domain} and cerlificates, along with
roviders, where credential compromises
e, the threat actor could possibly gain full

raporunu incelemelerini ve gerekll guncellemeleri yapmalarini tavsiye etmektedir.
ilgili Giincellemeler

+  Domino 9.0.1 Feature Pack 8 Interim Fix 2
«  Domino 8.5.3 Fix Pack & Interim Fix 17

Kaynaklar
https://www.us-cert gov/ncas/current-activity/2017/04/25/I1BM-Releases-Security-Update
https://www-0T.1om.com/support/docview.wss?uid=swg 22002280

http://www.kb.cert.org/vuls/id/676632

https://www.usom.gov.tr/tehdit.html

2017-04-27

Although this activity is still under investigation, NCCIC is sharing this information to provide organizations information for the detection of potential
compromises within their organizations.

NCCIC will update this document as information becomes available
For a downloadable copy of this report and listings of IOCs, see
* Report (.pdf)
o [0Cs (xlsx)
» [OCs (STIX)
To report activity related to this Incident Report Alert, please contact NCCIC at NCCICCustomerService@hg.dhs.gove= or 1-888-282-0870.

Description
Risk Evaluation

NCCIC Cyber Incident Scoring System (NCISS) Rating Priority Level (Color)

Yellow (Medium)

A medium priority incident may afiect public health or safety, national security, economic security, foreign relations, civil liberties, or public confidence

Details

While NCCIC continues to work with a variety of viclims across diferent sectors, the adversaries in this campaign confinue to affect several IT service
providers. To achieve operafional efficiencies and effectiveness, many [T service providers often leverage common core infrastructure that should be
logically isolated to support multiple clients.

ah?

it'17

Infrusions into these providers create opportunities for the adversary to leverage stolen credentials to access customer environments within the provider
natwnri




SAYILARLA USOM

YAYINLANAN DOKUMAN ADETLERI
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BUTUNCUL, ETKIN ve YETKIN IDARI YAPI

MEVCUT DURUM

Bakanhk -A

Mustesar / Mustesar Yrd / Genel Mudurlik / Daire Baskanligi

P—

Operasyonel Faaliyetler

Kurumsal SOME Sektdrel SOME E-DEVLET

Daha Giiglii Tiirkiye i¢in Etkin SOME’ler Nasil Olmali?
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BUTUNCUL, ETKIN ve YETKIN IDARI YAPI

ONERILEN (DARI MODEL
Bakanhk -A

Mustesar (1. ita Amiri)

Bilgi islem Daire Baskanhg:

]
Kurumsal Sektorel

“ Siber Guvenlik
etiilisi i orurm : E-DEVLET

1 Agliletisim

Veritabane o IF BILGI GUVENLIGI
£ : KiSiSEL VERILER

6698 KVKK SOME Kurulus Teblig
07.04.2016 11.11.2013 . Mer!<ez
Teskilat Teskilati
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MEVGUT DURUM: SOME'LER
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SOME'ler ve Kritik Bilesenler: uNen Gerekiyor 2

[ Koordinasyon J

(! | f H _ .
| idari Yetki ‘ IK - Kapasite
| Gelistirme

Zengin Bilgi Kaynaklari L Standartlar J
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(«(NASIL) 2

SIBER OLAYLARA MUDAHALE EKIPLERININ KURULUS, GOREV VE CALISMALARINA DAIR USUL VE ESASLAR HAKKINDA TEBLIG
11 KASIM 2013

Kurumsal SOME’lerin gorev ve sorumluluklari

[ Madde 5: (2) Kurumsal SOME'ler, siber olaylarin dnlenmesi veya zararlarinin azaltilmasina yonelik olarak, kurumlarinin )
bilisim sistemlerinin kurulmasi, isletilmesi veya gelistirilmesi ile ilgili galismalarda teknik ve idari tedbirler konusunda

\ oneri sunarlar. )

( N
(4) Kurumsal SOME’ler bir siber olayla karsilastiklarinda, USOM ve birlikte ¢alistigi sektorel SOME'ye bilgi
vermek kosulu ile dncelikle s6z konusu olayi kendi imkan ve kabiliyetleri ile bertaraf etmeye calisirlar.

\ J

(8) [ve Made 7-(6)] Kurumsal (Sektorel) SOME’ler 7/24 erisilebilir olan iletisim bilgilerini belirleyerek birlikte ¢alistigi sektorel
SOME’lere ve USOM'a bildirirler.
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PROBLEMLER

* Bazi SOME ekip uyeleri, kendilerinin SOME’de gorevli oldugunu
bilmemekte

* SOME ekip uyeleri, genelde bunu mevcut gorevlerine ek olarak
yerine getirmekte

* SOME ekip uyeleri, genelde bu gorevleri 6ncesinde, SOME ile iliskili
bir uzmanhga sahip olmamakta

 SOME ekip uyelerine genelde bu alanda standartlara uygun ve
nitelikli egitim saglanmamakta

Daha Giiglii Tiirkiye igin Etkin SOME’ler Nasil Olmali?
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KAPASITE GELISTIRME ONERILERI

* USOM, SOME’ler icin daha giiglii ve nitelikli bir bilgi kaynagi haline gelmeli, ilgili kurumlan

bu amag ¢ercevesinde koordine etmelidir.

Daha ¢ok bilgilendirici rapor ve rehber hazirlamalidir:

llgili ENISA Raporlar, NIST dokiimanlari ve CERT Kilavuzlan (‘First Responders Guide to
Computer Forensics’ gibi) Turkgelestirilebilir.

« USOM ve iiniversiteler tarafindan yapilan bu ¢alismalar USOM sitesindeki DOKUMANLAR
kisminda kolay erisilebilir formatta yayinlanmahdir.

 USOM sitesinde kamu, 6zel sektor, universiteler, STK, SOME ve USOM tarafindan siber
giuvenlik alaninda gergeklestirilen/gerceklestirilecek etkinlikler ve bunlarin sonucunda
elde edilen sonuc bildirileri yayinlanabilir.

* Webinar'lar saglanmali ve sitede webinar kitiiphanesi olusturulmalidir. Uzaktan ve 7/24
izlenebilen egitim yaklasimi hedeflenmelidir.

« Universiteler ile isbirligi icerisinde sistematik SOME egitimleri saglanmali, bu egitimlerde
mutlaka pratik tecriibe olusturacak lab'lar yer almalhdir. «Olay Miidahalesinde Yapilan
Yanlislar ve Dikkat Edilmesi Gereken Noktalar", olay miidahalelerinde etkin gorev alan
kurum uzmanlarindan benzer tecriibe aktarim egitimleri verilmelidir.
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SOME de NITELIKLI iNSAN KAYNAGI

* Siber Glivenlik, Veri Guvenligi, Kisisel Veri Uzmanliklari tanimlanmali

e Universitelerdeki siber giivenlik alanindaki merkezler ve akredite edilmis
Ozel sektor egitim merkezleri tarafindan uzmanlik sertifikalari verilmeli

* Universitelerdeki siber giivenlik alanindaki merkezler, akreditasyon ile
uluslararasi hedefler belirlemeli: «Kiresel Kapasite Gelistirme Gucu»

* Sertifika programlari pratik saha tecriibesi de olusturmali, Tatbikatlara
Mecburi Katilhm

* USOM ve SOME'lerde gorev 6n sarti icin uzmanlik sertifikasi + sahada pratik
fecrube 6n sart olmal

* SOME Ekibi icin 6zel mali tesvik olmali: 7 x 24 Calisma, Kritik Gorev Alani

Daha Giiglii Tiirkiye igin Etkin SOME’ler Nasil Olmali?
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Etkin SOME’ler Nasil Olmali?
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Mustafa AFYONLUOGLU

Siber Gilvenlik, e-Yo6netisim ve e-Devlet Kidemli Uzmani

afyonluoglu [at] gmail.com
Web: afyonluoglu.org

Linkedin: http://linkedin.com/in/afyonluoglu
Twitter: http://twitter.com/#!/afyonluoglu
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