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(1) Nisan 2016 Symantec Corp. Internet Security Thread Report, Vol: 21

(2) 27 Nisan 2017 Symantec Corp. Internet Security Thread Report, Vol: 22

(3) 2017 Eylül Symantec Aylık Saldırı Raporu, https://www.symantec.com/security_response/publications/monthlythreatreport.jsp

OLTALAMA

Tarım, Ormancılık ve Balıkçılık 1. Sırada

Kamu Yönetimi 4. Sırada

Madencilik 3. Sırada

Finans, Sigorta ve Kiralama 2. Sırada

Hizmet Sektörü 7. Sırada

Her 2276 postada 1 tane

2016

Her 3191 postada 1 tane

Her 1815 postada 1 tane

Her 2329 postada 1 tane

Her 1918 postada 1 tane

Her 3091 postada 1 tane

2017 (Ekim)

Her 1751 postada 1 tane

Her 2254 postada 1 tane

Her 2147 postada 1 tane

Her 2420 postada 1 tane

VERİ SIZINTILARI 2014 
(1)

2015
(1)

2016
(2)

Sızıntı Sayısı 312 318 1,209

Sızıntı başına Ortalama Veri Kaybı 805 466 927

Toplam Sızan Veri Adedi 348,000,000 428,000,000 1,100,000,000

10 Milyondan fazla kişiyi etkileyen olay sayısı 4 9 15

Son 8 Yılda Sızan Veri Miktarı: 7.1 MİLYAR KİMLİK

FİDYE YAZILIMLAR 2014 2015 2016

Tespit Edilen Fidye Olay Sayısı 0 340,665 463,841

Fidye Yazılım Türü 30 30 101

Ödenen Ortalama Fidye 373 294 1,077(ABD Doları)

+ 3 Milyar + 0,14 Milyar + …….
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Bir Saldırı Akı şı

2
Araç:

C&C Sunucular

Zombi Cihazlar

BotNet

1
Kaynak: IoT

(24 saatte 100.000 cihaz)

Tespiti zor

(Ransom Denial of Service)

Saldırı Hacmi: 100 Gbps+

3
Saldırı:RDoS

Kaynak: Cisco 2017 Midyear Cyber Security Report
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(Medical Device Hijack)

4
Hedef: MedJack

Neden Medjack:

1. Yüksek oranda XP (artık desteklenmiyor)

2. Orta seviye hastanede 15.000+ cihaz var

3. Bunların %10’u internet bağlantılı

4. Genelde takip edilemiyor

5. Cihazlara sadece üreticiler müdahale edebiliyor

6. Müdahalelerde devlet yada yetkili otorite 

izni gerekebiliyor

7. Müdahale yüksek maliyetli

8. Hastane yönetimi hizmetin durmasına

tahammül edemiyor

Bir Saldırı Akı şı

Kaynak: Cisco 2017 Midyear Cyber Security Report
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Uygulamaya Özel
Saldırılar

Zararlı Yazılımlar
(Malware)

Web Uygulamalarına
Saldırılar

Hedef Tarama

Brute Force

DDoS Saldırıları

BotNet Aktiviteleri

Bilinen Kötü Kaynaklar

Kaçınma 
Giri şimleri

Service Özel
Saldırılar

Oltalama

Ağ Manipülasyonu

01 Aralık 2017
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27 Nisan 2017 Symantec Corp. Internet Security Thread Report, Vol: 22

FOTOĞRAFIN DİĞER TARAFI
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 Şubat 2016: Avrupa Birli ği ile siber savunma i şbirli ği 
konusunda Teknik Düzenleme imzalandı.

 Temmuz 2016: Kara, Hava, Deniz ve Uzay’dan sonra 
5. operasyonel alanıdır.

 Aralık 2016: Siber savunma, NATO'nun toplu 
savunma alanındaki temel görevlerinden biridir.
 Uluslararası hukuk siber alanda da 

uygulanmalıdır.
 NATO, siber e ğitim ve tatbikat yeteneklerini 

geliştirecektir.
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Türkiye’de Güncel durum
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SİBER GÜVENLİK  ve MİLLİ GÜVENLİK

Milli Güvenlik: Devletin milli varlığına, bekasına ve güvenliğine yönelik tehditlere karşı tedbirler almak için
bölgesel ve küresel ortamın izlenerek tehdit ve fırsatların tespit edilmesi ile bu hususlara uygun siyasetin
belirlenmesini ve en uygun politikaların uygulanmasını sağlayacak süreç ve unsurlar (MGK)*

* http://www.mgk.gov.tr/index.php/milli-guvenlik-kurulu/genel-bilgi

** http://www.nato.int/docu/review/2017/Also-in-2017/nato-priority-spending-success-cyber-defence/EN/index.htm
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SİBERSİBER

2016 NATO VARŞOVA ZİRVESİ

2016: NATO Sistemlerine Saldırılar 

Ayda 500 (2015’e göre %60 artış)

Ulusal Siber Güvenlik Bütçeleri

Fransa (2014): 1 Milyar € UK: 2.5 Milyar  € (2016)

2030 Siber Güvensizlik Hacmi: 90 Trilyon $

(Denver Üniversitesi)
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Siber Güvenlik – Küresel Ölçümlemeler
193 Ülke
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Siber Güvenlik Üstyapısı Yakın Gelecek Planları

Ulaştırma, Denizcilik
ve Haberleşme Bakanlığı

Bilim, Sanayi ve 
Teknoloji Bakanlığı

Bilgi Teknolojileri ve
İletişim Kurumu

Türkiye Bilimsel ve 
Teknolojik Araştırma 

Kurumu
Bogazici Universitesi

Siber Güvenlik Merkezi

Strateji ve 
Eylem Planı

Sektörel Teşvik

Düzenleyici / 
Denetleyici Kurum

Kapasite Geliştirme ve 

Teknik Destek

Operasyon ve 
AR-GE

Özel Sektör

Electronic Industry

Air Electronic Industry

Siber İstihbarat

Milli İstihbarat 
Teşkilatı

Emniyet
Genel Müdürlüğü
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Siber Güvenlik Üstyapısı Yakın Gelecek Planları

Strateji ve 
Eylem Planı

Sektörel Teşvik

Düzenleyici / 
Denetleyici Kurum

Kapasite Geliştirme ve 

Teknik DestekOperasyon ve 
AR-GE

Siber İstihbarat

Operasyon ve 
AR-GE

 Siber güvenlikte en üst seviye Koordinasyon

 Milli Çözümler ‘e en yüksek destek 

(Donanım/Yazılım)

 Nitelikli insan kaynağı Kapasite Geli ştirme
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Siber Güvenlik Üstyapısı Yakın Gelecek Planları

Ulaştırma, Denizcilik
ve Haberleşme Bakanlığı

Bilim, Sanayi ve 
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Yakın Dönem Tamamlanan Çalışmalar

Kişisel Verileri Koruma Kurulu’nun 
Oluşturulması
30 Ocak 2017

Ulusal E-Posta Sistemi duyuruldu
07 Ağustos 2017

Kamu Güvenli Ağı
Mevzuat: 21 Haziran 2017
Dahil Olan Kurumlar: % 23

Hedef: Aralık 2018

http://www.kvkk.gov.tr

E-Devlet ve Siber Güvenlik CIO Kurulu
Başkan     : Başbakanlık Müsteşarı
Katılımcılar: Her Bakanlığın İlgili Müsteşar Yardımcısı
Periyot     : Düzenli olarak, her ay  (Mart 2017’den bu yana)

Amaç        : Üst Seviye İzleme ve Koordinasyon
http://www.hurriyet.com.tr/milli-e-posta-sistemi-geliyor-40542359

http://www.edevlet.gov.tr/wp-content/uploads/2017/08/03.08.2017-e-Devlet-Koordinasyon.pd

http://www.edevlet.gov.tr/2017/08/04/agustos-ayi-e-devlet-koordinasyon-toplantisi-gerceklestirildi/
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Kamu Entegre Veri Merkezi 
(Fizibilite Aşamasında)

STM Siber Füzyon Merkezi
17 Mayıs 2016

TSK Siber Savunma Komutanlığı
Siber Savunma Operasyon Merkezi

11 Temmuz 2017

Havelsan
Siber Savunma Teknoloji Merkezi

(SİSATEM)
23 Mart 2016

Yakın Dönem Tamamlanan Çalışmalar
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Tüm Kamu Kurumlarında ISO 27001 Sertifikasyonu
Hedef: 31 Aralık 2018

Siber Güvenlik Uzmanı Yetiştirilmesi
Hedef: 31 Aralık 2018

Tüm Kamu Kurumlarından Siber Güvenlik Testleri
Hedef: 31 Aralık 2017

Kapsam: Sistem ve Network Penetrasyon Testleri
Kaynak Kod Analizi, DDoS, Sosyal Mühendislik …

Yakın Dönem Hedeflenen Çalışmalar
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Geleceğe Öneriler
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Saldırmak Kolay Ana Hedef Yazılım

Siber Güvenlik
=

Milli Güvenlik
Korunma
Yöntemi
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Korunma
Yöntemi

AÇIK

KAYNAK

KOD
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SOME 
(SİBER OLAYLARA MÜDAHALE EKİBİ)
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Her SOME minimum 4 kişi

Sadece Kamunun Min. İhtiyacı: 
6.500 – 10.000 Kişi

Kurumsal SOME
• Merkezi Kamu Kurumları
• Yerel Yönetimler (1397)
• Üniversiteler (184)

Sektörel SOME
• Elektronik Haberleşme
• Enerji
• Su Yönetimi
• Ulaştırma
• Bankacılık ve Finans
• Kritik Kamu Hizmetleri (Sağlık ...)
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2013-2014 Siber Güvenlik Stratejisi ve Eylem Planı

Siber Güvenlik Alanında İnsan Kaynağının Yetiştirilmesi ve Bilinçlendirme Faaliyetleri

Bugünkü ihtiyacı kar şılayabilmek için 60 yıla gereksinim var

PRATİK TECRÜBE ?
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Boğaziçi Üniversitesi
Yönetim Bilişim Sistemleri
Siber Güvenlik Merkezi (BÜSİBER)

Bülent Ecevit Üniversitesi
Karaelmas Siber Güvenlik Uygulama ve Araştırma
Merkezi

1

2

3 ?...
SİBER

GÜVENLİK
MERKEZİ
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Boğaziçi Üniversitesi
Yönetim Bilişim Sistemleri
Siber Güvenlik Merkezi (BÜSİBER)

Bülent Ecevit Üniversitesi
Karaelmas Siber Güvenlik Uygulama ve Araştırma
Merkezi

1

2

?...

SİBER
GÜVENLİK
MERKEZİ

Kapasite Geliştirme
(Kamu/Özel Sektör)

Tecrübe Kazandırma
(Mezunlar)

Siber Güvenlik
Danışmanlığı
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Siber Dünya ve Kariyer
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https://careers.un.org/lbw/Home.aspx http://www.nato.int/cps/en/natohq/recruitment.htm

https://www.enisa.europa.eu/recruitment/vacancies

TR: 15.000+ Siber Güvenlik Uzmanı – Yüksek Maaş, Stratejik Görevler
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https://www.statista.com/statistics/276623/number-of-apps-available-in-leading-app-stores/

Mart 2017

Mobil Uygulama Harcamaları (Milyar $)Uygulama Marketlerdeki Mobil Uyg. Sayıları

5.000.000 + 189 Milyar $

Haziran 2017’de Apple Store’dan İndirilen Uygulama Sayısı: 180.000.000.000
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Siber Kaynaklar
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http://afyonluoglu.org
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AKADEMİK
KAYNAKLAR

@afyonluoglu

https://ece581.wordpress.com/

https://2015bil506.wordpress.com/

https://it515.wordpress.com/

https://bil588.wordpress.com/
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TEŞEKKÜRLER

Mustafa AFYONLUO ĞLU
Siber Güvenlik, e-Yöneti şim ve e-Devlet Kıdemli Uzmanı

@afyonluoglu

http://twitter.com/#!/afyonluogluafyonluoglu@gmail.com

http://afyonluoglu.org


