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VERI SIZINTILARI | 2014 2015" 2016"
Sizinti Sayisi 312 318 1,209
Sizinti basina Ortalama Veri Kaybi 805 466 927

Toplam Sizan Veri Adedi
10 Milyondan fazla kisiyi etkileyen olay sayisi

Son 8 Yilda Sizan Veri Miktari 7.1 MILYARKIMLIK ~ + 3 Milyar g’ +0,14 Milyar [ A
e DATA BREACH

FIDYE YAZILIMLAR 2014 2015 2016

Tespit Edilen Fidye Olay Sayisi 0 340,665 463,841

Fidye Yazilim Turi 30 30 101

Odenen Ortalama Fidye (ABD Dolan) 373 294 1,077
OLTALAMA 2017 (Ekim) 2016

Tarim, Ormancilik ve Balikgilik Her 1751 postada 1 tane Her 1815 postada 1 tane |1. Sirada |

Kamu Yoénetimi | Her 2147 postada 1 tane Her 2329 postada 1 tane |4. Sirada |

|Madencilik | Her 2276 postada 1 tane Her 2254 postada 1tane |3. Sirada

|Finans, Sigorta ve Kiralama Her 2420 postada 1 tane Her 1918 postada 1tane |2. Sirada

% |Hizmet Sektori | Her 3191 postada 1 tane Her 3091 postada 1tane |7.Sirada

(1) Nisan 2016 Symantec Corp. Internet Security Thread Report, Vol: 21
(2) 27 Nisan 2017 Symantec Corp. Internet Security Thread Report, Vol: 22
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3) 2017 Eyliil Symantec Aylik Saldiri Raporu, https://www.symantec.com/security_response/publication
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Saldiri Grubu Kisa Adi Ulke Kurulus Yih Motivasyonu Hedef Kategoriler

Hukimetler, Uluslararasi
Rusya 2014 Casusluk, Sabotaj Organizasyonlar, Avrupa, Amerika,
Enerji Sektoru

Quedagh, BE2

Sandworm e

Cozy Bear,
Fritillary APT29, Office Rusya
Monkeys
Fancy Bear, e Casusluk, Hikimet
APT28, Sednit Devirme, Yikma

Casusluk, Hikimet Hiikiimetler, Distince Orgiitleri,
Devirme, Yikma Medya, Avrupa, Amerika

Swallowtail

Hiikiimetler, Avrupa, Amerika

Havayollari, iletisim, iran Vatandaslan,

Cadelle - Iran Casusluk Hiikiimetler, STK’lar

Casusluk, Sabotaj,
Appleworm Lazarus Kuzey Kore Hikimet Devirme,
Yikma

Finans Sektori, Askeriye, Hitkiimetler,
Eglence sektori, Elektronik Cihazlar

Housefly Equation ABD Casusluk Ulke saldirganlarina yonelik hedefler

Blyiikelcilikler, Havayollari, Rusya, Cin,
isveg, Belgika
e-Ticaret, Hikiimetler, Teknoloji, Saghk
Suckfly Gin Casusluk Sektérii, Finans Sektorii, Gemicilik
Sektori
Askeri Alanlar, Savunma Endustrisi,
Cin 2009 Casusluk Medya, Egitim Sektorii, ABD, ingiltere,
Hong Kong
Teknoloji, Yayincilik, Japonya, Su
Muhendisligi

Dikkat Cekici Etkileri Olan ve Ulkeler Tarafindan Desteklendigi Acikca Bilinen Hedef Odakli Saldin Gruplarn
27 Nisan 2017 Symantec Corp. Internet Security Thread Report, Vol: 22

Strider Remsec Bati Casusluk

APT3, UPS,

Buckeye Gothic Panda

Tick - Cin 2006 Casusluk

TBD KAMU-BIB , Dijital Turkiye ve Siber Diinya

Kamu Biligim Platformu-19
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SIBER GUVENLIK ve MILLI GUVENLIK

Milli Guvenlik: Devletin milli_varligina, bekasina ve [[ERICIHERTOEIL tehditlere karsi tedbirler almak igin
bélgesel ve kiiresel ortamin izlenerek tehdit ve [IfEEllarin tespit edilmesi ile bu hususlara uygun siyasetin
belirlenmesini ve en uygun politikalarin uygulanmasini saglayacak siire¢ ve unsurlar (MGK)*

MIiLLI GUVENLIK
|

- SIBER

* http://www.mgk.gov.tr/index.php/milli-guvenlik-kurulu/genel-bilgi
** http://www.nato.int/docu/review/2017/Also-in-2017/nato-priority-spending-success-cyber-defence/EN/index.htm

26-29 Ekim 2017
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|
AR NATO
JP/ OTAN
|

2016 NATO VARSOVA ZiRVESI

Ulusal Siber Glivenlik Biitgeleri
Fransa (2014): 1 Milyar € UK: 2.5 Milyar € (2016)

2030 Siber Guvensizlik Hacmi: 90 Trilyon $

(Denver Universitesi)

Dijital Tlrkiye ve Siber Diinya
Siber Guvenlikte Milli Hedeflerimiz



Turkiye’de Siber Glvenligin Kisa Gegcmisi

Dijital Turkiye ve Siber Diinya

‘ i e phisiGdLOeULEE Siber Giivenlikte Milli Hedeflerimiz




Siber Guvenlik Yonetisim Modeli

Siber Guvenlik
Kurulu

Kurumsal

SOME’ler

Yerel Diger
Yonetimler Kurumlar
(1397)

RSI : ilgili / iliskili Kurum
(%) 08.05.2017 itibari ile

SOM

~ TR-CERT

'/ Sektorel
SOME’ler

|

|
I
Diizenleyici :
Denetleyici :
Kurum :
i
1
|
|
|

Bakanlik

Kurumsal
SOME’ler

Ozel Sektor’deki
Sektorel
SOME’ler

.ye ve Siber Dinya
Siber Guvenlikte Milli Hedeflerimiz



Global

L] Siber Giivenlik — Kiiresel Olciimlemeler

Index

193 Ulke

Kiiresel Siber Giivenlik Endeksi - Avrupa 2017 (Ulke Siralamalari)
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Siber Guivenlik Ustyapisi Yakin Gelecek Planlari

Strateji ve
Eylem Plani

Ulastirma, Denizcilik . -
ve Haberlesme Bakanligi Sektorel Tegvik

, I Duzenleyici /

T.C BILIM, SANAYI VE DenEtleini Kurum

TEKNOLOJI BAKANLIGI
Bilim, Sanayi ve
Teknoloji Bakanhgi

BiLGI TEKNOLOJILERI
VE ILETISIM KURUMU

Bilgi Teknolojileri ve
iletisim Kurumu

([
Kapasite Gelistirme ve
Teknik Destek
4"\:

TUBITAK

Turkiye Bilimsel ve . .
_. » Teknolojik Arastirma Siber Istihbarat
Ozel Sektor Kurumu ] \

Bogazici Universitesi &*’% 2\

Siber Guvenlik Merkezi aSEIsan

Electronic Industry

. Emniyet Milli istihbarat
HAVELSAN Genel Mudurlaga Teskilati

Air Electronic Industry



Siber Guvenlik Ustyapisi Yakin Gelecek Planlari
@ ESytI:aam{Zi‘I:(rau O s

Ulastirma, Denizcilik tek ¢ati altinda toplamak igin calisma baslatti.
ve Haberlesme Bakanligi Sektorel Tegvik

! I Duzenleyici /

T.C BILIM, SANAYI VE DenEtleini Kurum

TEKNOLOJI BAKANLIGI
BiLGI TEKNOLOJILERI
VE ILETiSIM KURUMU
Bilgi Teknolojileri ve

Bilim, Sanayi ve
Teknoloji Bakanhgi
iletisim Kurumu Operasyon ve
= AR-GE
Kapasite Gelistirme ve > tm _
Teknik Destek )1 ' e o Eil

TUBITAK — —
mhurba Tayyip Erdogan’in talir /la ba lan ¢ a 5 a, si
TiEp ke Bilmsalve " i ihb C_L.“m rbaskani Tayyip rr:‘ugclnlm alimatiyla r5l-at| an ¢alismalar kapsaminda, siber
Siber Istihbarat giivenlik altyapisinin yerlilestirilmesi, durum analizi yapilmasi ve alinmasi gereken
A tedbirler ortaya konulacak. Cumhurbaskam Erdogan, FETOnun 15 Temmuz darbe

. » Teknolojik Arastirma
Ozel Sektor Kurumu

Siber giivenlige tek cati emri

nmesi icin talimat

Bogazici Universitesi
Siber Guvenlik Merkezi a58|san

Electronic Industry

girisiminin ardindan kurmaylarina siber guvenl

verdi » Kurulu dogan

ik altyapisinin incele

. Emniyet Milli istihba
HAVELSAN Genel Mudurlaga Teskilati

Air Electronic Industry




Siber Guivenlik Ustyapisi Yakin Gelecek Planlari

v’ Siber giivenlikte en ust seviye Koordinasyon
v' Milli Céziimler ‘e en yiiksek destek (Donanim/Yazilim)

v' Nitelikli insan kaynagi Kapasite Gelistirme

\

Siber istihbarat
Kapasite Gelistirme ve
Operasyon ve Teknik Destek
AR-GE

Stratejl ve
Eylem Plani

Sektorel Te§V|k

Operasyon ve
AR- GE

Diizenleyici /
Denetleyici Kurum



Yakin D6nem Tamamlanan Calismalar

5% KVKK

Kisisel Verileri Koruma Kurulu’nun
Olusturulmasi
30 Ocak 2017

2a S
& : . Ulusal E-Posta Sistemi duyuruldu

S 07 Agustos 2017

Kamu Giivenli Agi
Mevzuat: 21 Haziran 2017
Dahil Olan Kurumlar: % 23

Hedef: Aralik 2018

PERSONAL DATA PROTECTION AUTHORITY

E-Devlet ve Siber Giivenlik CIO Kurulu

Baskan : Basbakanlik Miistesari

Katihmcilar: Her Bakanhgin ilgili Mistesar Yardimcisi
Periyot :Dizenli olarak, her ay (Mart 2017’den bu yana)
Amag : Ust Seviye izleme ve Koordinasyon

Dijital Tlrkiye ve Siber Diinya
Siber Guvenlikte Milli Hedeflerimiz



Yakin D6nem Tamamlanan Calismalar

Kamu Entegre Veri Merkezi
(Fizibilite Agamasinda)

Havelsan
Siber Savunma Teknoloji Merkezi STM Siber Flizyon Merkezi
(SISATEM) 17 Mayis 2016
23 Mart 2016

TSK Siber Savunma Komutanhgi
Siber Savunma Operasyon Merkezi
11 Temmuz 2017

TBD KIAMIU-fBiB T e it o Dijital Turkiye ve Siber Diinya
amu Bilisim Platformu-19 11 el BEHBEEHE BHE L " -
b G E ] : Siber Giivenlikte Milli Hedeflerimiz

26-29 Ekim 2017
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Yakin D6nem Hedeflenen Calismalar

Tiim Kamu Kurumlarinda ISO 27001 Sertifikasyonu
Hedef: 31 Aralik 2018 |0 270

Siber Giivenlik Uzmani Yetistirilmesi
Hedef: 31 Aralik 2018

Tim Kamu Kurumlarindan Siber Giivenlik Testleri
Hedef: 31 Aralik 2017

Kapsam: Sistem ve Network Penetrasyon Testleri
Kaynak Kod Analizi, DDoS, Sosyal Miihendislik ...

 § IBDB'_EANLIU'fBiB 7 : Dijital Turrkiye ve Siber Diinya
eamaoty : Siber Giivenlikte Milli Hedeflerimiz
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E-CEVLETTEN GIBER GLVENMKE st =T
SIBER TEHDIT HEDEF ELEKTRONIK YONETIM
YAPILAR
BiLGI iSLEM
DAIRE BASKANLIKLARI

VERI :
E-DEVLET EEEEEEEEN DESTEK
— HIZMETLERI

Devlet % - ~

Destek“ é IIIIIIII-.IIIII: Ac

EGITIM

o — e m
Slber IIIIIIIII:IIIII:
Saldin g . /}&
Gruplari Hizmet Kesintisi [ =" """ : : R RVOITTY

(Sabotaij)

KRITiK
( E-ALTYAPILAR

AB» TBD KAMU-BiB
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BUTUNCUL, ETKIN ve YETKIN iDARI YAPI

MEV.CUIMEDUYRU/IVI

Bakanlik -A

Mustesar / Mustesar Yrd / Daire Baskanhgi

M —

Operasyonel Faaliyetler

Kurumsal SOME Sektorel SOME

2%, TBD KAMU-BIB Dijital Turkiye ve Siber Diinya
“)  Kamu Bilisim Platformu-19 . T 2 anna e
> Siber Guvenlikte Milli Hedeflerimiz
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ONERILEN (AR MODEL

Bakanlik -A

Mustesar (1. ita Amiri)

O Bilgi islem Daire Baskanhgi

| Yazilim J{ Donanim J L Siber Givenlik

| T.Egitim L_Destek | 59’”""”5”
Ag |l iletisim  HE

6698 KVKK SOME Kurulus Teblig
07.04.2016 11.11.2013

TBD KAMU-BIB
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’ E-DEVLET

= pO VL, @ " =

BiLGi GUVENLIGI
KiSiSEL VERILER

Merkez Tasra
Teskilat Teskilati

Dijital Tlrkiye ve Siber Diinya
Siber Guvenlikte Milli Hedeflerimiz




«MILLI» SIBER GUVENLIK

* Yazilimlarin tam kaynak kodu olmali:

» AKK sart degil (source-available / shared-source) ama kaynak koduna sahip olunmayan kara-
kutu bilesen icermemeli

* Milli ozel sektor tarafindan hazirlanmali:
* Devlet sadece altyapi ve ARGE'yi hazirlamali

* Yazilim gelistirmede devlet 6zel sektorle rekabet yapmamali:

* Devlet, yazilim gelistirme yerine bunlara altlik olacak cerceveler, kiitiphaneler ve ulusal AR-GE
calismalarini gerceklestirmeli, standartlari belirlemeli

» Milli 6zel sektor bunlari kullanarak sektorel (saglik, egitim, ...) ve yatay (EBYS) yazilimlar gelistirmeli

¢ 8227 sayili Kamu ihale Kanunu istisnalar - 3. maddesi, 6zel sektérdeki rekabeti destekleyecek
sekilde yeniden ele alinmali

» Sektor seviyelendirilerek kategorilere ayrilmali

* Kamudaki pazar bu kategorilerin gelismesini saglamal

e Surdirilebilir modeli olmali:
» Sadece AR-GE tesvikleri ile yalniz birakilmamis driin haline gelmis ¢ozuimler

* Teknik, idari, mali ve hukuki acidan devlet tarafindan desteklenmeli

, TBD KIAMIU'fBiB . Dijital Tuirkiye ve Siber Duinya
5 K Bilisim Plat -19 I E - - e g
oEm T ! Siber Guvenlikte Milli Hedeflerimiz
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SIBER GUVENLIK PAYLASILMASI GEREKEN BIR SORUMLULUKTUR

MiLLI URUN’lerin kamuda ulusal politika olarak istisnasiz kullaniimasi

«ONCE BiZ KULLANACAGIZ '»

Kamuda Yayginlastirma Politikasi:
e Akreditasyon ve sertifikasyon ile kamu alimlarinda «Sirket Derecelendirme»

* Tesvik Modeli: ARGE = Basarili calismalarda «Uriinlestirme» = Pilot Uygulamalar
— Destek ve Gelistirme Altyapisi 2 Kamuda Konumlandirma

Birinci katman mevcut Urtnler, ikinci katmanlar milli tirtinler
* Gecis ve olgunlasma surecinden sonra her iki katmanda milli Grin kullanimi

* Her segment icin en az iki milli ¢cozim politikasi
Bolgesel Yayginlastirma

2% TBD KAMU-BIB Dijital Tiirkiye ve Siber Diinya

S @ J  Kamu Bilisim Platformu-19 i . .. . OTH N
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Tesekkur Ederim

Dijital Turkiye ve
Siber Dunya:
Siber Guvenlik ’te

Milli Hedeflerimiz

Mustafa AFYONLUOGLU

Siber Glivenlik, E-Yonetisim ve E-Devlet Kidemli Uzmani
E-Posta: afyonluoglu@gmail.com
Web: afyonluoglu.org
Linkedin: http://linkedin.com/in/afyonluoglu
Twitter: http://twitter.com/#!/afyonluoglu



