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2017DE SIBER DUNYA

A

1

2014 2015 2016
Sizinti Sayisi 1,523 1,211 1,209
Sizinti basina Ortalama Veri Kaybi

Toplam Sizan Veri Adedi

10 Milyondan fazla kisiyi etkileyen olay savyisi
Son 8 Yilda Sizan Veri Miktari 7.1 MILYAR KiMLIK

2014 2015 2016
Tespit Edilen Fidye Olay Sayisi 0 340,665 463,841
Fidye Yazilim Turu 30 30 101
Odenen Ortalama Fidye (ABD Dolar) 373 294 1,077
2016

Tarim, Ormancilik ve Balikgilik Her 1815 postada 1 tane

Finans, Sigortacilik, Kiralama Her 1918 postada 1 tane

Madencilik Her 2254 postada 1 tane

Kamu Yonetimi Her 2329 postada 1 tane

En az: Tasimacilik ve Elektrik/Su gibi hizmetler Her 6176 postada 1 tane
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2017DE SIBER DUNYA

Saldin Grubu Kisa Adi Ulke Kurulug Yih Motivasyonu Hedef Kategoriler
Hukiimetler, Uluslararasi
dagh, BE2
Sandworm zl:Te e Rusya 2014 Casusluk, Sabotaj Organizasyonlar, Avrupa, Amerika,
Enerji Sektoru
Cozy Bear, e e She P .
C luk, Huk t Hik tler, D Orgtl
Fritillary APT29, Office Roove 2010 as1.1s uk, Hikiime ukimetler, usunce_ rgutleri,
Devirme, Yikma Medya, Avrupa, Amerika
Monkeys
Fancy Bear Casusluk, Hikimet
i - R 2007 . ’ Hikimetler, A , A ik
Swallowtail APT28, Sednit =2k Devirme, Yikma T
. Havayollari, iletisim, iran Vatandaslari,
- C luk
Cadelle Iran I T Hiikiimetler, STKlar
Ca..SL.'.SIUk' Sab.otaj, Finans Sektorii, Askeriye, Hilkiimetler,
Appleworm Lazarus Kuzey Kore 2012 Hikimet Devirme, - - e
Eglence sektor, Elektronik Cihazlar
Yikma
Housefly Equation ABD 2001 Casusluk Ulke saldirganlarina yonelik hedefler
. Buytikelgilikler, Havayollari, Rusya, Cin,
Strider Remsec Bati 2011 Casusluk . .
Isveg, Belgika
e-Ticaret, Hikiimetler, Teknoloji, Saghk
Suckfly - Cin 2014 Casusluk Sekt®rii, Finans Sektérii, Gemicilik
Sektori
Buck ARTS, OB, Cin 2009 Casusluk :\-\/Is:; r;AII;'::Ii?]:’SS:k‘;Z:(T :Er[‘)diii:t'i’::ie're
Rl eye Gothic Panda YsE X 2010 *
Hong Kong
- : Teknoloji, Y lik, J , S
Tick _ Cin 2006 ik e" no 01.|, wa.\ylnm ik, Japonya, Su
Muhendisligi

Dikkat Cekici Etkileri Olan ve Ulkeler Tarafindan Desteklendigi Acikca Bilinen Hedef Odakh Saldiri Gruplari
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SIBER GUVENLIK ve MILLI GUVENLIK

Milli Guivenlik: Devletin milli varlidina, bekasina ve tehditlere karsi tedbirler almak icin

ve ortamin izlenerek tehdit ve larin tespit edilmesi ile bu hususlara uygun siyasetin
belirlenmesini ve en uygun politikalarin uygulanmasini saglayacak sire¢ ve unsurlar (MGK)*

— i I . .
% ASKERI AN | NATO 2016 NATO VARSOVA ZIRVESI
— N oman| =
Z L SIYASI | | 2016: NATO Sistemlerine Saldirilar
L \Qa Ayda 500 (2015’e gore %60 artis)
> : : :
8 1] DI PLOMATI K I - : Ulusal Siber Giivenlik Biitceleri
— . ‘: Fransa (2014): 1 Milyar € UK: 2.5 Milyar € (2016)
— L EKONOMIK
p— 2030 Siber Glvensizlik Hacmi: 90 Trilyon $
E Ld Sl BER (Denver Universitesi)

* http://www.mgk.gov.tr/index.php/milli-guvenlik-kurulu/genel-bilgi
** http://www.nato.int/docu/review/2017/Also-in-2017/nato-priority-spending-success-cyber-defence/EN/index.htm
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SOME'ler ve Kritik Bilesenler: uNe» Gerekiyor 2

Koordinasyon

IK - Kapasite

Idari Yetki Gelistirme

Zengin Bilgi Kaynaklari Standartlar
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(«NASIL) P

SiIBER OLAYLARA MUDAHALE EKiPLERINiN KURULUS, GOREV VE CALISMALARINA DAIR USUL VE ESASLAR HAKKINDA TEBLIG
11 KASIM 2013

Kurumsal SOME’lerin gorev ve sorumluluklari

Madde 5: (2) Kurumsal SOME’ler, siber olaylarin 6nlenmesi veya zararlarinin azaltilmasina yonelik olarak, kurumlarinin
bilisim sistemlerinin kurulmasi, isletilmesi veya gelistirilmesi ile ilgili calismalarda teknik ve idari tedbirler konusunda
oneri sunarlar.
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SOME Nerede Konumianmali: Kurum ici Yonetisim

MEVCUT DURUM

Bakanlik -A

Mdustesar / Mustesar Yrd / Daire Baskanhgi

- Program Yonetim I

Proje izleme ve Destek Kurumsal SOME  eDevlet SEPSIS Yetkilisi
N\ Sektdrel SOME

E-DEVLET
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SOME Nerede Konumianmali: Kurum ici Yonetisim

ONERILEN iDARiI MODEL

Bakanlik -A

Mustesar (1. ita Amiri)

Program Yonetim Siber Givenlik Sorumlusu

eDevlet SEPSIS Yetkilisi Operasyonel Faaliyetler
\_ Proje izZieme ve Destek

Kurumsal SOME Sektérel SOME

) E-DEVLET

Miistesarhik Makamina bagh
Siber Guivenlik ve Veri Koruma Birimi
Baskani «Siber Giivenlik» ve
«Veri Sorumlusu Yetkilisi»
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(«NASIL) P

SiIBER OLAYLARA MUDAHALE EKiPLERINiN KURULUS, GOREV VE CALISMALARINA DAIR USUL VE ESASLAR HAKKINDA TEBLIG
11 KASIM 2013

Kurumsal SOME’lerin gorev ve sorumluluklari

( . . . . . )
Madde 5: (2) Kurumsal SOME’ler, siber olaylarin 6nlenmesi veya zararlarinin azaltilmasina yonelik olarak, kurumlarinin
bilisim sistemlerinin kurulmasi, isletilmesi veya gelistirilmesi ile ilgili calismalarda teknik ve idari tedbirler konusunda
oneri sunarlar.

. S

7~

(4) Kurumsal SOME’ler bir siber olayla karsilastiklarinda, USOM ve birlikte ¢alistigi sektorel SOME'ye bilgi
vermek kosulu ile dncelikle s6z konusu olayi kendi imkan ve kabiliyetleri ile bertaraf etmeye calisirlar.
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SAYILARLA USOM

USOM TARAFINDAN YAYINLANAN ZARARLI BAGLANTI LiSTESI AYLAR BAZ'NDA YAY'NLANAN ZARARL' BAGLANT' ADEDI
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SAYILARLA USOM

USOM - BiLDIRIMLER - AYLIK
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https://www.usom.gov.tr/tehdit.html
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SAYILARLA USOM

YAYINLANAN DOKUMAN ADETLERI
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https://www.usom.gov.tr/dokuman.html
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@ +90 312 586 53 05

ANASAYFA

SAYILARLA USOM

HAKKIMIZDA

@ iletisim@usom.gov.tr

GUVENLIK BiLDIRIMLERI

DUYURULAR

FAYDALI DOKUMANLAR

iLETiSiM

IBM Giivenlik Giincellemeleri Yayinladi
Genel Bilgi

1BM; 1IBM Domine server IMAP EXAMINE Urtnunde bulunan zafiyetleri gidermek icin glivenlik giincellemeleri yayinlad.

Etki r— o o

4858 155t

o DAHA GENIES KAPSAMLI, SADECE UYARICI DEGIL OGRETICI

Ulusal Siber Olaylara Midahale Merkezi (USOM), kullanic ve sistem yoneticilerine IBM'in giivenlik biilteni ve CERT/CC VU#E76632 kodlu zafiyet
raporunu incelemelerini ve gerekli gincellemeleri yapmalarini tavsiye etmektedir.

ilgili Giincellemeler:

+  Domino 9.0.1 Feature Pack 8 Interim Fix 2

«  Domino 8.5.3 Fix Pack & Interim Fix 17
Kaynaklar

https://www.us-cert.gov/ncas/current-activity/2017/04/25/I1BM-Releases-Security-Update

https://www-0T.1om.com/support/docview.wss?uid=swg 22002280

http://www.kb.cert.org/vuls/id/676632

2017-04-27

https://www.usom.gov.tr/dokuman.html
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KAPASITE GELISTIRME ONERILERI

« USOM, SOMEFE’ler i¢in daha giiglii ve nitelikli bir bilgi kaynagi haline gelmeli, ilgili kurumlar

bu amag ¢ercevesinde koordine etmelidir.

Daha ¢ok bilgilendirici rapor ve rehber hazirlamalidir:

ilgili ENISA Raporlari, NIST dokiimanlari ve CERT Kilavuzlan (‘First Responders Guide to
Computer Forensics’ gibi) Tuirkgelestirilebilir.

« USOM ve iiniversiteler tarafindan yapilan bu ¢alismalar USOM sitesindeki DOKUMANLAR
kisminda kolay erisilebilir formatta yayinlanmalidir.

« USOM sitesinde kamu, 6zel sektor, uiniversiteler, STK, SOME ve USOM tarafindan siber
giuvenlik alaninda gergeklestirilen/gergeklestirilecek etkinlikler ve bunlarin sonucunda
elde edilen sonug bildirileri yayinlanabilir.

* Webinar'lar saglanmali ve sitede webinar kiitiiphanesi olusturulmalidir. Uzaktan ve 7/24
izlenebilen egitim yaklasimi hedeflenmelidir.

« Universiteler ile isbirligi icerisinde sistematik SOME egitimleri saglanmali, bu egitimlerde
mutlaka pratik tecriibe olusturacak lab'lar yer almahdir. «Olay Midahalesinde Yapilan
Yanhslar ve Dikkat Edilmesi Gereken Noktalar", olay miidahalelerinde etkin gorev alan
kurum uzmanlarindan benzer tecriibe aktarim egitimleri verilmelidir.
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(«NASIL) P

SiIBER OLAYLARA MUDAHALE EKiPLERINiN KURULUS, GOREV VE CALISMALARINA DAIR USUL VE ESASLAR HAKKINDA TEBLIG
11 KASIM 2013

Kurumsal SOME’lerin gorev ve sorumluluklari

([ Madde 5: (2) Kurumsal SOME’ler, siber olaylarin 6nlenmesi veya zararlarinin azaltilmasina yonelik olarak, kurumlarinin )
bilisim sistemlerinin kurulmasi, isletilmesi veya gelistirilmesi ile ilgili calismalarda teknik ve idari tedbirler konusunda
oneri sunarlar.

. S

( )
(4) Kurumsal SOME’ler bir siber olayla karsilastiklarinda, USOM ve birlikte ¢alistigi sektorel SOME'ye bilgi
vermek kosulu ile dncelikle s6z konusu olayi kendi imkan ve kabiliyetleri ile bertaraf etmeye calisirlar.

' J
(8) [ve Made 7-(6)] Kurumsal (Sektorel) SOME’ler 7/24 erisilebilir olan iletisim bilgilerini belirleyerek birlikte calistigi sektorel
SOME’lere ve USOM'a bildirirler.
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SOME de NITELIKLI iNSAN KAYNAGI

* Siber Guvenlik, Veri Giivenligi, Kisisel Veri Uzmanliklari tanimlanmali

* Universitelerdeki siber guivenlik alanindaki merkezler ve akredite
edilmis 6zel sektor egitim merkezleri tarafindan uzmanlik sertifikalari
verilmeli

* Universitelerdeki siber giivenlik alaqmdaki merkezler, akreditgsyon ile
uluslararasi hedefler belirlemeli: «Kiresel Kapasite Gelistirme Gucu»

* Sertifika programlari pratik saha tecriibesi de olusturmali
e Bazi milli Grlinlere 6zel uzmanliklar: "Pardus Go¢ ve Destek Uzmani"

* USOM ve SOME'lerde gorev on sarti icin uzmanlik sertifikasi + sahada
pratik tecrube 6n sart olmal

* SOME Ekibi icin 6zel mali tesvik olmali: 7 x 24 Calisma, Kritik Gorev
Alani
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«TAM MILLI» SIBER GUVENLIK

e Yazilimlarin tam kaynak kodu olmali:

* AKK sart degil (source-available / shared-source) ama kaynak koduna sahip olunmayan kara-
kutu bilesen icermemeli : Ornek - Milli Arama Motoru

e Milli 6zel sektor tarafindan hazirlanmali:
* Devlet sadece altyapi ve ARGE'yi hazirlamali

* Yazilim gelistirmede devlet 6zel sektorle haksiz rekabet yapmamali:

* Devlet, yazihm gelistirme yerine bunlara altlik olacak gerceveler, kitliphaneler ve ulusal AR-GE
calismalarini gerceklestirmeli, standartlari belirlemeli

* Milli 6zel sektor bunlari kullanarak sektorel (saglik, egitim, ...) ve yatay (EBYS) yazilimlar gelistirmeli

« 8227 sayih Kamu ihale Kanunu istisnalar - 3. maddesi, 6zel sektdrdeki rekabeti destekleyecek
sekilde yeniden ele alinmal

* Sektor seviyelendirilerek kategorilere ayrilmal
* Kamudaki pazar bu kategorilerin gelismesini saglamall

 Surdurdilebilir modeli olmali:
» Sadece AR-GE tesvikleri ile yalniz birakilmamis, tiriin haline gelmis ¢oziimler

 Teknik, idari, mali ve hukuki acidan devlet tarafindan desteklenmeli
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STANDARTLAR - 27K AILESI

TSE Tarafindan Tiirkiye’ye Kazandirilmasi Gereken Giivenlik Standartlari

CELIK
Enerji Endiistrisinde Siire¢ Kontroli icin Bilgi Glvenligi *

STANDART
ISO/IEC 27019

ISO/IEC 27021 Bilgi Teknolojisi - Glivenlik Teknikleri - Bilgi glivenligi yonetim *

sistemi uzmanlari icin yeterlilik gereksinimleri

eJil{ep 7 1LY Siber Giivenlik Rehberi *

Uygul Giivenligi
R ey e R - Yeuiama Guventis *

1: Uygulama Giivenligi Rehberi

Sektorler arasi ve orgilitler arasi iletisim icin Bilgi Glvenligi
Yonetimi * *

Ag Glivenligi % %

6: Kablosuz IP Ag Erisim Glivenligini Saglama

Bilgi Glivenligi Olay Yonetimi * * *

1: Olay Yonetim Prensipleri

Bilgi Guvenligi Olay Yonetimi * * *

2: Olay Tepkisi Planlama ve Hazirlama Rehberi

Bilgi Glivenligi Olay Yonetimi * * *

4: Bulut Servis Guvenligi Rehberleri

ISO/IEC 27010

ISO/IEC 27033-6

ISO/IEC 27035-1

ISO/IEC 27035-2

ISO/IEC 27036-4
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Siber Glvenlik, e-Yonetisim ve e-Devlet Kidemli Uzmani
afyonluoglu [at] gmail.com

Linkedin: http://linkedin.com/in/afyonluoglu
Twitter: http://twitter.com/#!/afyonluoglu
Web: afyonluoglu.com
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