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Milli Giivenlik icin Siber Guvenlik

Milli Guivenlik: Devletin milli_varlidina, bekasina ve tehditlere karsi tedbirler almak igin
bélgesel ve kiiresel ortamin izlenerek tehdit ve [lfEEllarin tespit edilmesi ile bu hususlara uygun siyasetin
belirlenmesini ve en uygun politikalarin uygulanmasini saglayacak siire¢ ve unsurlar (MGK)*

- 1 | . .
% ASKERI R NATO 2016 NATO VARSOVA ZIRVESI
- . . | \éP/ AN ~ : :
=z - SIYASI | OL 2016: NATO Slsteml?rlne Saldirilar
;J u, Ayda 500 (2015’e gore %60 artig)
:8 1 Dl P LO MATl K §1= - Ulusal Siber Glivenlik Biitceleri
. . ( Fransa (2014): 1 Milyar € UK: 2.5 Milyar € (2016)
=S | EKONOMIK
p— 2030 Siber Glivensizlik Hacmi: 90 Trilyon $
E - S| BER (?) (Denver Universitesi)

* http://www.mgk.gov.tr/index.php/milli-guvenlik-kurulu/genel-bilgi
** http://www.nato.int/docu/review/2017/Also-in-2017/nato-priority-spending-success-cyber-defence/EN/index.htm
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KAMU-OZEL SEKTOR I$BIRLIGI
BIR KUSUN IKi KANADI GI
... AHENK ILE !
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2016 Symantec Internet Security Thread Report, Gartner loT Report 10 Kasim 2015
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v e Bugun ABD’de
Bagli W, her100kisiigin
Cihazlar BEDE 25 10T meveut

Nesnelerin interneti

loT ile Beklenen Ekonomik Buyukluk
2 Trilvon Dolar
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2016 Symantec Internet Security Thread Report Gartner loT Report 10 Kasim 2015
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Internete

Bag I| internet Baglantili Cihazlar (loT) (fxl;gniml;:ge i:}r
Cihazlar ¢

Nesnelerin Interneti g loT Giivenlik Sorunlari

Tibbi Cihazlar: \Viicuda takilan kalp ritm diizenleyicilere £
ve insulin pompalarina yapilan olumcul saldirilar /
Akl TV: Yiiz milyonlarca cihaz botnet, /

ransomware ve veri hirsizligi tehdidi altinda

Arabalar: Fiat Chrysler 1,4 milyon
araci geri ¢agirdi

&888

2016 Symantec Internet Security Thread Report, Gartner ¢




2 AYDA NELER OLDU ? |

Ulusal
15 Kasim 2016
On yiiklemeli 700.000

KA: iletisim

28 Kasim 2016
Alma Telekom 900.000

03 Kasim 2016

KA: Saglik
KA: Bankacilik

. . . telefon Verileri (;in'e Yénlendil’iciye Siber Atak
23 Ekim 2016 ;?ig;:i:::j?gjﬁ:ﬁ gonderiyor "
22 Ekim 2015 14 (ytg'g?;els?rd;Ii/ﬁﬁy;itzrzgig:m sebebiyle kapandi . 07 Aralik 2016
Hindistan bankalarinin 2 ‘ KA: U Ia§| m 30 Kasim 2016 Kuzey Kore Isletim
3.3 milyon banka karti : 28 Kasim 2016 Europol’den Sistemi «Red Star»
bilgisi calindi Otonom Sistemler San Francisco Belediye Terérgruplarina | uzaktan saldiryla
a 24 Ekim 2016 Metrosuna Saldiri: ait 54 dosya ele gecirildi
KA: Sag| 1k Global: Internet ingiltere: Motorlu Araglar Siber Giinceler Ucretsiz Hizmet sizdi
04 Ekim 2016 15 Ekim 2016 Guvenlik Rehberi yayinlandi
J&J: Diyabetik insiilin

1oT: 100.000 Mirai BotNET ’
pompalarina Saldiri Dyn DNS Saglayicina 10 Thps
i DDoS saldiri ile Hizmet Kesintisi

| J—O—O—J—O—J—O—

28 Kasim 2016
26.500 ingiltere
Ulusal Piyango

01 Kasim 2016
Schneider
Electrics EKS
Panel Saldirilari

KA: Endistri

10 Ekim 2016
Almanya Nukleer
Santrallerine Siber Saldiri

KA: Enerji

25 Kasim 2016
Avrupa Komisyonu
sunucularina yiksek

DDoS Saldirisi

Kurumsal

3 Aralik2016

Kullanici Hesabi >0 Milyon Android
calindi yuklemesi AirDroid

Uzerinden saldiriya
Kamu ugradi

04 Aralik 2016
Visa kartlar 06 saniyede

kirihyor J
KA: Kritik Altyapi

KA: Finans |
EKS: Endustriyel Kontrol Sisten

IoT: Internet of Things (100.000 loT: 7.500 $ - DarkWeb)

22 Ekim 2016
Singapur Telekom Starhub
DDoS saldirisina ugradi

09 Kasim 2016
Finlandiya’da merkezi
1sitma sistemi DDoS
saldirisiile kapandi

Genel Himet

KA: iletisim
ttp.//www.afyonluoglu.com/blog/6-top-tips-for-a-tip-top-blog

Oteknoloji
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14 Aralik 2015 — nic TR Alan AdiI Merkezi Saldirisi 24 Aralik 2015 - Finans

gg&‘l’z Tarihinde Yasanmis En Yogun Tirkiye'de Bankalar Siber Saldir: Altinda

Ulastirma Bakani Binali Yildirim 'tr’ uzantili adreslere yasanan siber saldiriya iliskin
ODTU'niin yeterli 6nlemi almadigini séyledi. ODTU Rektorii Acar ise 14 Aralik'ta diinya
tarihinde yasanmis en yogun saldirtya maruz Kaldiklarini belirterek giivenlik
tedbirlerinin fazlasiyla alindigini vurguladi.

E Payias [l 7 Begen RECN) G+ Paylas | 0 Tarih: 01-01-2016 23:42

- Ls
Ziraat, I5 Bankas, Akbank ve Garanti Bankas! internet hizmeti veremedi 24 Aralik 2015

Ulastirma, Havacilik ve Denizcilik Bakani Binali Yildinm, Tirkiye'nin gegen hafta Ancak 8gleden sonra bu kez bazi bankalarin internet sitelerine erigim miimkiin
hedefi oldugu biytik siber saldiriyla ilgili olarak, "Siber savas, gercek savastan bin olmad. Tiirkiye saatiyle 16.00'dan itibaren aktif, mevduat, sube sayisi biiytikliigtinde
beter sonugclar dodurabiliyor, her tiirlti énlemi aliyoruz, daha da almamiz lazim" dedi. {ilkenin en buyuk dért bankasi olan Ziraat Bankasi, Ig Bankasi, Garanti Bankas,

.. i . Akbanka internet tizerinden girilemedigi gériildii.
‘ULUSAL GUVENLIK MESELEST

Yildinm, yurtdisi kaynakli olan ve mensei tam olarak bilinemeyen saldirinin 14
Aralik'tan itibaren etkili oldugunu, hemen karsi énlemlerin devreye alindigini séyledi.
Bakan Yildinm, saldirinin esas olarak Ortadogu Teknik Universitesi tarafindan
isletilmekte olan *nick.tr' adl Turkiye'deki batin *.tr' uzantih web adreslerinin
yénetildigi DNS sunucularini hedef aldigini belirterek, "Sunucuyu ODTU isletiyor ama
mesele bir ulusal glivenlik meselesi, bu gesit saldirilara karsi gerekli 6nlemlere sahip
olunmali" dedi.

Bankalardan konuyla ilgili herhangi bir agiklama gelmedi.

25 Nisan 2017 - istanbul




08 Nisan 2016 — TC Kimlik Numaralari 18 Mayis 2016 — Saglik Verileri

YSK Baskani Guven: Internete sizan kimlikler ile Devlet Hastanelerine Siber Saldiri: ‘Binlerce
2008'de paylastigimiz veriler uyusuyor Hastanin Kayitlari Sizdr'

AA 08 Nisan 2016 - 16:43| Son Guncelleme : 08 Nisan 2016 - 17:19 L . . o )
Ana Sayfa > Haberler > Turkiye > Glindem - 18 Mayis 2016, 17:48'de eklendi

YSK Baskarni Sadi Giiven, internette yayinlanan kimlik bilgileri ile ilgili olarak inceleme
yaptiklarini belirterek, "internet sitelerinde yaptigimiz arastirma sonucunda elde ettigimiz
bilgiler, siyasi partilere verdigimiz veri tabaniyla uyusmaktadir. Miihendislerimiz

incelemeleri yaptilar, bizdeki kayitlarla bire bir uyumlu olmasina ragmen bizim 44 : o .
. = S s S s e s Pal f Facebook'ta Paylas W Twitter'da Paylas 2 cRoPY 13b
sistemimizden herhangi bir sizma yoktur" dedi. Giiven, "Verilerin 2008 tarihinde aylagim Ld

paylasilan dosyalarla uyumlu oldugu goriilmiistiir" diye konustu.

LR Emre Ordu
BIG® Onedio Editorii

Saglik Bakanligi'na bagli 33 devlet hastanesine sabah saatlerinde siber saldir
diizenlendi. Binlerce hastanin kayitlarinin ele gegirildigi ve internette paylasildigi one
suiriildii, Youtube iizerinden eylemin duyuruldugu agiklamada da saldirinin Anonymous
grubu tarafindan gerceklestirildigi iddia edildi. Ancak aksam saatlerinde Anonymous
grubunun Twitter hesabindan yapilan agiklamada bu iddialar reddedildi...

Saglik Bakanligi'ndan yapilan agiklamada da saldiridan sadece Diyarbakir'daki
hastanelerin 'kismen’ etkilendigi belirtildi.

.4

https://onedio.com/haber/devlet-hastanelerine-siber-saldiri-binlerce-hasta nin—kayitlari—sizdi——711565 https://onedio.com/haber/devlet-hastanelerine-siber-saldiri-binlerce-hastanin-kayitlari-sizdi--711565
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30 Aralik 2016 — Enerji Temmuz 2016 —Kurumsal Veriler

Albayrak: ABD merkezli siber WikiLeaks, AKP'nin i¢ yazismalarini
saldiri yaplldl yayinladi

Wikileaks 762 e-posta adresinden 294 bin 548 yazisma ve bunlarla
birlikte binlerce ek dosya yayinlandi

Enerji ve Tabii Kaynaklar Bakani Berat Albayrak, elektrik ve
dogal gaza bu yil zam éngdrmediklerini sdyleyerek, gectigimiz
hafta yasanan elektrik kesintileriyle ilgili ise "ABD merkezli siber
saldiri yapildi” dedi. .
m Wiweet G+ 2 |YorumYaz © I
| \ .' L o

19 Temmuz 2016 2350 wikileaks, yayinlamayi planladigji bir seri e-postanin il adimi

[Payias olarak, 2010 yvilindan baslayarak darbe girisiminden bir hafta
onceye kadar stiren AKP igi mail'leri paylasti.

06 Ocak 2017 Cuma - 11:36 | Son Glincelleme : 06 01 2017 - 12:55

E-postalann akparti.org.trden geldigi belirtilirken, gonderilen e-
GH| 2 postalarin en yenisi 6 Temmuz 2016 tarihi tagtyor. En eskisi ise

2010 yilina ait.

http://www.gazetevatan.com/elektrik-hatlarina-sabotaj-var-mi-bakan-albayrak-yanitladi-1025710-gundem/
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ZAYIF HALKALAR

MiLLI OLMAYAN
COZUMLER
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Subat 2016: Avrupa Birligi ile siber savunma isbirligi

konusunda Teknik Diizenleme imzalandi.

» Temmuz 2016: Kara, Hava, Deniz ve Uzay’dan sonra
Siber Ortam 5. operasyonel alanidir. 23335

» Aralik 2016: Siber savunma, NATO 'nun toplu savunima $3EIEiEs
alanindaki temel gérevlerinden biridir. : ZIIIi

» Uluslararasi hukuk siber alanda da uygulanmalidir. ERE

» NATO, siber egitim ve tatbikat yeteneklerini 233

........

gelistirecektir. PEiiia
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Kisisel
Veriler

{ Kamu |

Verisi)
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Hollanda Ulseal it
" ) . . usal Siber
Siber Guivenlik Guvegélllza\llﬁlgdalet Giivenlik Kurulu
- - . . (NCSS)
Yonetisim Modeli
I
| | _
| \ )
Kamu-Ozel Sektor Ulusal Terorle
BIT Coziim ve Siber Guivenlik Micadele ve
Yonetisim Kurulu Direktorlugu Guvenlik

(IRB) Koordinatorii

Ulusal Siber

Olay Mudahale Bilgi Hizmetleri

Gulvenlik Merkezi
(NCSCQ)

Politika Birimi Ekibi Ekibi Gelistirme Ekibi

A

Siber Glivenlik
GOVCERT.NL Operasyon
Merkezi (SOC)
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Giliney Kore Devlet Baskani
E-Devlet

Yonetisim Modeli

: s N
R S AT M@ Baskanlik Bilgi Toplumu Konseyi Es bagkan. Basbakan ve Ozel sektor temsilcisi
Uyeler: Bakanlik diizeyi + Ozel sektor yoneticileri

. J

T e s 3
Programlarin Etkiniigi Es baskan: MOPAS Bakan Yrd. ve Ozel sektor temsilcisi
L Uyeler: Ust dlizey burokrat ve uzmanlar

P i Vetki

- N
Baskan: MOPAS Bakan Yrd. ve Ozel sektdr temsilcisi

Uyeler: Ust diizey biirokrat ve uzmanlar
. J

e-Devlet Uzman Kurulu

|

L

- Planlama /
Yiritme / Destek Degerlendirme

2 MOI(MOSPA) =

Yonetim,

Teknoloji / Proje Destegi Teknoloji Destegi
NIA Bakanlik Bakanlik

ms  Yerel Yonetimler Proje Proje
Yirutme Ydrutme

1 )

MOSPA / Mol: Ministry of Security & Public Administration
NIA: National Information Society Agency
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Giliney Kore
E-Devlet

Yonetisim Modeli

Devlet Baskani

Strateji Sahipligi / Ust Sorumluluk

Baskanlik Bilgi Toplumu Konseyi

Mustafa AFYONLUOGLU (afyonluoglu [at] gmail.com)

Uyeler: Bakanlik diizeyi + O
"

( Es baskan. MOPAS Bakan Yrd. ve
L Uyeler: Ust diizey burokrat ve uzm

-
Baskan: MOPAS Bakan Yrd. v

Uyeler: Ust diizey biirokrat ve

\




s Baskan. Basbakan
Japonya gT Sﬁri;l[ejlll(en. [ Uyeler. Tim bakanlar(icerige gore) J
E-Devlet enet Merkezl ve 6zel sektor temsilcileri

Yonetisim Modeli

Programlarin Etkinligi

Strateji Sahipligi / Ust Sorumluluk Planlama Kurulu

Bakani

Baskan: Bilim ve Teknoloji Politikalari
Uyeler. Bakan Yardimcilari

Planlama/

Kamu Programlari Degerlendirme
Yonetim Ofisi Baskarr. Kabine Sekreter
eDevietTepiicve N CoKonsei [Y__ard.mo.s. J
Yonetim Ofisi, : Uyeler. Bakanlk CIO’lari
Kabine Sekreterligi) Idari Yetki
Strateji / Teknoloji Teknoloji / Proje
Danismanligi Danismanhgi

CIO Konseyi Teknik
Ydnetim Kurulu

rogram Yonetim Ofisleri

Danisman CIO Konseyi
(Uyeler: Bakanlhk
Danisman (6zel) CIO’lar)

Uyeler: CIO, Danisman
CIO, Stratejik Planlama

Departmanlari
Bakanlik
B

(Uyeler: Bakanlik Bilisim
Yoneticileri)

Bakanlik

Bakanlik
C

Teknoloji / Proje Desteqi
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Japonya BT Stratejileri
E-Devlet Genel Merkezi

Y6neti§im Modeli
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ONERILER: Koordinasyon ve Liderlik

1. Siber Glvenlik en Ust seviyede TEK MERKEZDEN koordine edilmeli

2. Bu Merkez’'de Kamu-Ozel Sektor Yonetisim Kurulu olusturulmali

3. Ulusal Siber Giivenlik Politikasi ve Onceliklendirilmis Sektdr Alanlari Olusturulmali
* «Perimeter Security» Katmani’'nda Milli Coziimler: |

« Milli Giivenlik Duvari Ao

» Milli Saldiri Tespit ve Korunma Sistemi

* Milli Web Filtreleme Coziimleri

e Milli Anti-virts Cozumleri

Ulusal “Siber Tehdit istihbarat Bankasi (CTIB)”

Milli isletim Sistemi
Milli E-Posta
Milli Depolama Bulutu
Kamu Gulvenli Agi

OZEL SEKTOR

KAMU

Milli Giivenlik i¢in Siber Giivenlik: "Koordinasyon, Kapasite Gelistirme ve Milli Uriinler”

Mustafa AFYONLUOGLU (afyonluoglu [at] gmail.com) 25 Nisan 2017 - Istanbul



ONERILER: Kapasite Gelistirme

4. Ulusal Sektorel Kapasite olustururken Devlet’in sektoru desteklemesi
Siber Glvenlik, Veri Guvenligi ve e-Devlet Uzmanlik / Meslek Tanimlari

ilkokuldan itibaren Yiiksek Ogrenim dahil Yazlim ve Siber Giivenlik Egitim programlari
Ozel sektor icin 1K Kapasite Gelistirme Programlari’nin hazirlanmasi
Onceliklendirilmis alanlarda INOVASYON Tesvikleri

5. Sektorun bolgesel ve kiresel glic olusturmasinda Devlet’in sektoriin yaninda olmasi

6. Bodlgede buylimeye hedeflenmis sektor icin 6zel tesvikler (mali, teknik ve idari)

Milli Giivenlik i¢in Siber Giivenlik: "Koordinasyon, Kapasite Gelistirme ve Milli Uriinler"
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ONERILER: Kapasite Gelistirme

4. Ulusal Sektorel Kapasite olustururken Devlet’in sektorii desteklemesi

. OGRENIM
Il v, arl
6 *
5 T

5. Sek Kodlama / Yazilim Giivenli Kodlama ileri Seviye Kodlama
- R.o SOl e e Gamification Siber Giivenlik

6. B Siber Guvenlik Yonetimi Bilgi Giivenligi Kriptografi ve Yazilim Giivenligi

Siber Zorbalik Yonetimi Kritik Diigiinme
Ekran-Zaman Yonetimi Dijital Empati
Mahremiyet Yonetimi . :
Siber Hukuk ve Etik
Sayisal Vatandas Kimligi oy TRERTE B
Sayisal Ayak izleri

Bilgisayar Aglari / Telekomiinikasyon
Sayisal Medya Web Teknolojileri

Yonetisim ve Liderlik
Siber Sorusturma
Dijital Adli Tip

Milli Giivenlik i¢in Siber Giivenlik:
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ONERILER: Milli Uriinler

6. MiLLi URUN’lerin kamuda ulusal politika olarak istisnasiz kullaniimasi

«ONCE BiZ KULLANACAGIZ »

Kamuda Yayginlastirma Politikasi:
» Akreditasyon ve sertifikasyon ile kamu alimlarinda «Sirket Derecelendirme»

* Tesvik Modeli: ARGE = Basaril calismalarda «Uriinlestirme» = Pilot Uygulamalar
— Destek ve Gelistirme Altyapisi 2 Kamuda Konumlandirma

Birinci katman mevcut trunler, ikinci katmanlar milli trtinler

Gecis ve olgunlasma surecinden sonra her iki katmanda milli Grin kullanimi

Her segment icin en az iki milli ¢coziim politikasi

Bolgesel Yayginlastirma

Milli Giivenlik i¢in Siber Giivenlik: "Koordinasyon, Kapasite Gelistirme ve Milli Uriinler"
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Milli Giivenlik i¢in Siber Giivenlik
"Koordinasyon, Kapasite Gelistirme ve Milli Uriinler”
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