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BİR KUŞUN İKİ KANADI GİBİ…
… AHENK İLE !
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http://www.smartinsights.com/internet-marketing-statistics/happens-online-60-seconds/ https://fortunelords.com/youtube-statistics/

60 Saniyede 
İnternette 

Neler Oluyor? 
(Şubat 2017)
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http://www.smartinsights.com/internet-marketing-statistics/happens-online-60-seconds/ https://fortunelords.com/youtube-statistics/

1 Saatte
İnternette 

Neler Oluyor? 
(Şubat 2017)



Dijital Yaşam ve Siber Güvenlik: «Kamu-Özel Sektör Yönetişimi»
07 Mart 2017 - Ankara

2016 Symantec Internet Security Thread Report,, Gartner IoT Report 10 Kasım 2015

IoT Güvenlik Sorunları

İnternete
Bağlı

Cihazlar
Nesnelerin İnterneti
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IoT ile Beklenen Ekonomik Büyüklük
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2016 Symantec Internet Security Thread Report,, Gartner IoT Report 10 Kasım 2015

Bugün ABD’de 
her 100 kişi için 
25 IoT mevcut

Arabalar: Fiat Chrysler 1,4 milyon 

aracı geri çağırdı

Akıllı TV: Yüz milyonlarca cihaz botnet, 

ransomware ve veri hırsızlığı tehdidi altında

Tıbbi Cihazlar: Vücuda takılan kalp ritm düzenleyicilere 

ve insülin pompalarına yapılan ölümcül saldırılar

IoT Güvenlik Sorunları

İnternete
Bağlı

Cihazlar
Nesnelerin İnterneti
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EKS: Endüstriyel Kontrol Sisten
IoT: Internet of Things (100.000 IoT: 7.500 $ - DarkWeb)

15 Ekim 2016

IoT: 100.000 Mirai BotNET
Dyn DNS Sağlayıcına 10 Tbps

DDoS saldırı ile Hizmet Kesintisi

23 Ekim 2016

14 Milyon IoT ile ABD internetinin 
%78’i kesildi. 7 Milyar $ zarar

24 Ekim 2016

İngiltere: Motorlu Araçlar Siber 
Güvenlik Rehberi yayınlandı

01 Kasım 2016

Schneider
Electrics EKS 

Panel Saldırıları

09 Kasım 2016

Finlandiya’da merkezi 
ısıtma sistemi DDoS
saldırısı ile kapandı

28 Kasım 2016

26.500 İngiltere 
Ulusal Piyango 
Kullanıcı Hesabı 

çalındı

30 Kasım 2016

Europol’den
Terör gruplarına 

ait 54 dosya 
sızdı

22 Ekim 2016

Singapur Telekom Starhub
DDoS saldırısına uğradı

03 Kasım 2016

İngiltere Ulusal Sağlık 
Sistemi zararlı yazılım 

sebebiyle kapandı

28 Kasım 2016

Alma Telekom 900.000 
Yönlendiriciye Siber Atak

15 Kasım 2016

Ön yüklemeli 700.000 
telefon verileri Çin’e 

gönderiyor

25 Kasım 2016

Avrupa Komisyonu 
sunucularına yüksek 

DDoS Saldırısı

3 Aralık 2016

50 Milyon Android 
yüklemesi AirDroid
üzerinden saldırıya 

uğradı

22 Ekim 2015

Hindistan bankalarının 
3.3 milyon banka kartı 

bilgisi çalındı
28 Kasım 2016

San Francisco Belediye 
Metrosuna Saldırı: 

Günceler Ücretsiz Hizmet

Mobil

Terörizm

Kamu

KA: İletişim

KA: Ulaşım

Kurumsal

Ulusal

Genel Himet

KA: Sağlık

KA: Endüstri

Otonom Sistemler

Ulusal

KA: İletişim

Global: İnternet

KA: Bankacılık

10 Ekim 2016

Almanya Nükleer 
Santrallerine Siber Saldırı

KA: Enerji

04 Ekim 2016

J&J: Diyabetik İnsülin 
pompalarına Saldırı

KA: Sağlık

07 Aralık 2016

Kuzey Kore İşletim 
Sistemi «Red Star» 
uzaktan saldırıyla

ele geçirildi

Ulusal

04 Aralık 2016

Visa kartlar 06 saniyede
kırılıyor

KA: Finans

ttp://www.afyonluoglu.com/blog/6-top-tips-for-a-tip-top-blog

2 AYDA NELER OLDU ?
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http://www.nato.int/cps/en/natohq/topics_78170.htm

� Şubat 2016: Avrupa Birliği ile siber savunma işbirliği 

konusunda Teknik Düzenleme imzalandı.

� Temmuz 2016: Kara, Hava, Deniz ve Uzay’dan sonra 

Siber Ortam 5. operasyonel alanıdır.

� Aralık 2016: Siber savunma, NATO'nun toplu savunma 

alanındaki temel görevlerinden biridir.

� Uluslararası hukuk siber alanda da uygulanmalıdır.

� NATO, siber eğitim ve tatbikat yeteneklerini 

geliştirecektir.

Siber Ortam 5. operasyonel alanıdır.

Siber savunma, NATO'nun toplu savunma 

alanındaki temel görevlerinden biridir.
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YÖNETİŞİM

NASIL ?
Kişisel 

Veriler

Ticari 

Sırlar

Kamu 

Verisi
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Siber Güvenlik 
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Politika Birimi
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Ekibi
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NIA
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NIA: National Information Society Agency
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Proje 
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İdari Yetki

Programların Etkinliği 
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1.    Siber Güvenlik ve e-Devlet en üst seviyede TEK MERKEZDEN koordine edilmeli

ÖNERİLER

2.    Bu Merkez’de Kamu-Özel Sektör Yönetişim Kurulu’nun oluşturulmalı

3.    Ulusal Siber Güvenlik Politikası ve Önceliklendirilmiş Sektör Alanları Oluşturulmalı

• «Perimeter Security» Katmanı’nda Ulusal Çözümler:

• Güvenlik Duvarı

• Saldırı Korunma Sistemi

• Web Filtreleme

• Anti-virüs Çözümleri

Ulusal “Siber Tehdit İstihbarat (CTI)” Bankası



Dijital Yaşam ve Siber Güvenlik: «Kamu-Özel Sektör Yönetişimi»
07 Mart 2017 - Ankara

ÖNERİLER

4.     Ulusal Sektörel Kapasite oluştururken Devlet’in sektörü desteklemesi

Siber Güvenlik, Veri Güvenliği ve e-Devlet Uzmanlık / Meslek Tanımları

İlkokuldan itibaren Yüksek Öğrenim dahil Yazlım ve Siber Güvenlik Eğitim programları

Özel sektör için İK Kapasite Geliştirme Programları’nın hazırlanması

Önceliklendirilmiş alanlarda İNOVASYON Teşvikleri

5. Sektörün bölgesel ve küresel güç oluşturmasında Devlet’in sektörün yanında olması

Bölgede büyümeye hedeflenmiş sektör için özel teşvikler (mali ve idari)
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ÖNERİLER

6.      YERLİ ve MİLLİ ÜRÜN’lerin kamuda ulusal politika olarak istisnasız kullanılması

«ÖNCE BİZ KULLANACAĞIZ !»

Kamuda Yaygınlaştırma Politikası: 

• Akreditasyon ve sertifikasyon ile kamu alımlarında «Şirket Derecelendirme»

• Teşvik Modeli: ARGE � Başarılı çalışmalarda «Ürünleştirme» � Pilot Uygulamalar 
� Destek ve Geliştirme Altyapısı � Kamuda Konumlandırma

• Birinci katman mevcut ürünler, ikinci katmanlar yerli/milli ürünler

• Geçiş ve olgunlaşma sürecinden sonra her iki katmanda yerli/milli ürün kullanımı

• Her segment için en az iki yerli/milli çözüm politikası

• Bölgesel Yaygınlaştırma
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