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KA: Bankacilik

22 Ekim 2015
Hindistan bankalarinin

Ulusal

23 Ekim 2016
14 Milyon loT ile ABD internetinin
%78'i kesildi. 7 Milyar $ zarar

KA: Saglk

03 Kasim 2016
ingiltere Ulusal Saglik
Sistemi zararl yazihm

Ulusal
15 Kasim 2016
On yiiklemeli 700.000
telefon verileri Cin’e
gonderiyor

KA: iletisim

28 Kasim 2016
Alma Telekom 900.000
Yonlendiriciye Siber Atak

sebebiyle kapandi

3.3 milyon banka karti

bilgisi ¢alindi
KA: Saglik Global: internet
15 Ekim 2016

04 Ekim 2016
J&J: Diyabetik insiilin loT: 100.000 Mirai BotNET
pompalarlna Saldlrl Dyn DNS Sa§|ay|CIna 10 prS
DDoS saldiri ile Hizmet Kesintisi

10 Ekim 2016
Almanya Nikleer
Santrallerine Siber Saldir

22 Ekim 2016
Singapur Telekom Starhub
DDoS saldirisina ugradi

KA: iletisim

KA: Enerji

Otonom Sistemler

24 Ekim 2016
ingiltere: Motorlu Araclar Siber
Guvenlik Rehberi yayinlandi

KA: Ulasim

28 Kasim 2016
San Francisco Belediye
Metrosuna Saldiri:
Giinceler Ucretsiz Hizmet

I

01 Kasim 2016
Schneider
Electrics EKS
Panel Saldirilar

KA: Endistri

09 Kasim 2016
Finlandiya’da merkezi
1sitma sistemi DDoS
saldirisi ile kapandi

Genel Himet

¥ exclustve

Kurumsal

25 Kasim 2016
Avrupa Komisyonu
sunucularina yiksek

DDoS Saldirisi

1

Uzerinden saldiriya
Kamu Uéradl

Ulusal

07 Aralik 2016
Kuzey Kore Isletim
Sistemi «Red Star»

uzaktan saldiriyla
ele gecirildi

Terorizm

30 Kasim 2016
Europol’den
Teror gruplarina
ait 54 dosya
sizd

=

28 Kasim 2016
26.500 ingiltere
Ulusal Piyango
Kullanici Hesabi
¢alindi

3 Aralik 2016
50 Milyon Android
yuklemesi AirDroid

04 Aralik 2016
Visa kartlar 06 saniyede
kiriliyor
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Subat 2016: Avrupa Birligi ile siber savunma isbirligi

konusunda Teknik Duizenleme imzalandi.

» Temmuz 2016: Kara, Hava, Deniz ve Uzay’dan sonra
Siber Ortam 5. operasyonel alanidir. 335

» Aralik 2016: Siber savunma, NATO'nun toplu savunma 33333

alanindaki temel gorevlerinden biridir. SR s
> UIusIararaS| hukuk siber alanda da uygulanmalidir. E*E
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ONERILER

1. Siber Giivenlik ve e-Devlet en st seviyede TEK MERKEZDEN koordine edilmeli

2. Bu Merkez’de Kamu-Ozel Sektor Yonetisim Kurulu’nun olusturulmal

3. Ulusal Siber Giivenlik Politikasi ve Onceliklendirilmis Sektor Alanlari Olusturulmali
» «Perimeter Security» Katmani’nda Ulusal Coziimler
* Guvenlik Duvari
 Saldiri Korunma Sistemi
* Web Filtreleme
* Anti-virtis Cozimleri
Ulusal “Siber Tehdit istihbarat (CTI)” Bankasi
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ONERILER

4. Ulusal Sektorel Kapasite olustururken Devlet’in sektori desteklemesi
Siber Glvenlik, Veri Guvenligi ve e-Devlet Uzmanlik / Meslek Tanimlari

llkokuldan itibaren Yiiksek Ogrenim dahil Yazlim ve Siber Giivenlik Egitim programlari
Ozel sektor icin 1K Kapasite Gelistirme Programlar’nin hazirlanmasi
Onceliklendirilmis alanlarda INOVASYON Tesvikleri

5. Sektorin bolgesel ve kiiresel gli¢ olusturmasinda Devlet’in sektortin yaninda olmasi

Bolgede bliyimeye hedeflenmis sektor icin 6zel tesvikler (mali ve idari)
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ONERILER

6.

YERLI ve MiLLi URUN’lerin kamuda ulusal politika olarak istisnasiz kullaniimasi

«ONCE BiZ KULLANACAGIZ !»

Kamuda Yayginlastirma Politikasi:
» Akreditasyon ve sertifikasyon ile kamu alimlarinda «Sirket Derecelendirme»

« Tesvik Modeli: ARGE = Basarili calismalarda «Uriinlestirme» = Pilot Uygulamalar
— Destek ve Gelistirme Altyapisi 2 Kamuda Konumlandirma

* Birinci katman mevcut Urlnler, ikinci katmanlar yerli/milli tirlinler
* Gecis ve olgunlasma stirecinden sonra her iki katmanda yerli/milli Griin kullanimi

* Her segment icin en az iki yerli/milli ¢coziim politikasi
* Bolgesel Yayginlastirma
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